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Introduction

Cet ouvrage s’adresse aux personnes qui se présentent a des concours ou examens de la
fonction publique d’Etat ou territoriale nécessitant des connaissances précises en matiere
numérique, mais aussi, plus largement, a toutes celles et tous ceux qui veulent acquérir une
culture numeérique ou I'approfondir.

Si, au siecle des Lumieres, I'« honnéte homme » devait maitriser les humanités grecque et latine,
au XX siecle, on ne peut étre pleinement éclairé et armé pour faire les meilleurs choix et
s’orienter librement dans un monde complexe si I'on ne dispose pas d’une solide culture
numérique. C’est tout I'enjeu de cet ouvrage.

84 fiches

pour retenir
I’essentiel

10 vidéos inédites pour comprendre
autrement avec la chaine YouTube
Fonctionnaire territorial !

81 schémas
pour visualiser
les principaux

enjeux

L'administration locale
du numérique

s ur chaque territoire, les COLLECTIVITES TERRITORIALES déploient leurs services publics

numériques de maniere autonome selon le principe de libre administration. Les apports du

numérique sont utilisés pour des usages internes comme I'informatisation, mais il existe aussi
bilités importantes d i i é i information faci-

litée aux citoyens ou les services en ligne. Le numérique se déploie dans tous les domaines

d'activité et amene des transformations profondes dans les administrations locales.

Les SERVICES NUMERIQUES PROPOSES PAR LES COLLECTIVITES sont en premier les services

dinformations :

> sites Internet ;

> réseaux sociaux ;

> applications mobiles

Des services publics en ligne ou téléservices se mettent également en place, permettant aux

administrés de réaliser leurs démarches comme les rendez-vous en ligne, les inscriptions aux

activités, les dépots de dossiers, etc. Se met ainsi en place un nouveau moyen d'interaction

avec les administrations pour 'usager, appelé GRC (gestion de la relation avec le citoyen).

Elles fournissent également un accompagnement pour les plus éloignés du numérique.

En complément, suite & de nombreuses saisines du DEFENSEUR DES DROITS, des initiatives,
souvent en lien avec le tissu associatif, se mettent en place. Cette médiation a pour but de
fournir un accompagnement de proximité des habitants les plus éloignés du numérique. Des
conseillers numériques France services sont déployés sur le territoire.

Certaines collectivités déploient également des PLATEFORMES NUMERIQUES qui transforment
les pratiques de démocratie citoyenne. Dans les régions, des initiatives locales de soutien aux
entreprises du numérique (French Tech) sont également a noter.

(G5t cyberséurits, Igence nationale de la sécurité des systémes dinfor- |

! mation (ANSSI) désigne un délégué par région pour accompagner les acteurs du terrtoire. |
i Chaque région se dote dun CSRIT (centre de réponse au inidents cyber au profit des entités |

implantées sur le territoire régionl) wlément des forces de police et de ge ie d

Chaque administration doit se doter d'un délégué a la protection des données (DPO) garant de
Ia conformité en matiere de protection des données (reglement général sur la protection des
données : RGPD)

écurité dans les.
s territoriales

wwwlienmini.fr/219395-02

Les challenges
de l'organisation
numérique locale

Ei X et
perspectives

Défis a relever pour
les administrations

citoyens sans limitation de lieu ou de temps
- Garantir la ion des cit en

Pour garantir un accés aux démarches a toute la population, 2 600 GUICHETS UNIQUES DE locales

PROXIMITE Maisons France services se mettent en place. Dans une logique de mutualisation et b

de regroupement géographique, elles regroupent dans un seul lieu plusieurs services publics i

pour les démarches administratives liées a : ~ =

>l sitaton scale > laretraite ; - Accés aux services facilité : via les « Cybersécurité : réduire les attaques par
> :a :3"‘: ; > emploi. téléservices, faciliter les démarches des des pirates informatiques

> la famille;

Sécuriser les infrastructures et les données.

matiére de protection des données
personnelles

* Garantir l'accés aux droits de tous,
méme des plus éloignés du numérique
+Transparence et participation
citoyenne : augmenter la transparence des
actions et encourager la participation
citoyenne

 Inclusion numérique : assurer que tous
les citoyens, quel que soit leur niveau

de compétence numérique, puissent
accéder aux services

srenforcer
les expertises techniques internes (équipe
informatique, responsable informatique,
responsable cybersécurité)

Former les agents a une bonne manipulation
des outils numériques

« Equilibre entre innovation et sécurité :
innover et sadapter aux attentes des
citoyens qui évoluent

Assurer la sécurité et la stabilité des
systémes




Vous y trouverez 84 fiches synthétiques, 81 schémas et 10 liens vers de courtes vidéos
inédites. Cette méthode originale d’acquisition de connaissances fondée sur les mémorisa-
tions visuelle et auditive vous permettra d’acquérir facilement les connaissances indispen-
sables pour réussir aussi bien des épreuves de concours, a I'oral comme a I'écrit, que de bien
comprendre des questions fréquemment abordées lors d’entretiens de recrutement et d’y
apporter les réponses les plus pertinentes.

Les fiches de ce livre vous aideront a acquérir, selon vos besoins, les connaissances indis-
pensables pour répondre a des questions précises ou pour faire la preuve de votre culture
numérique :

— I’économie du numérique ;

— le cadre juridique de I'administration du numérique ;

— I’administration numérique et ses outils ;

— I’administration numérique et ses usages ;

— les défis, ambitions et enjeux ;

— les nouveaux métiers dans les fonctions publiques.

Chaque fiche est accompagnée d’un schéma pour visualiser les principaux enjeux. Certains
schémas approchent le sujet sous un autre angle pour varier les points de vue. D’autres se
concentrent sur un aspect particulier de la fiche pour vous offrir des exemples concrets a déve-
lopper lors d’épreuves ou d’entretiens.

Enfin, certaines fiches sont prolongées par une courte vidéo. Ces 10 vidéos inédites vous aide-
ront a comprendre autrement des sujets incontournables grace a I’expérience de leur créateur.

Les auteurs ayant contribué a cet ouvrage bénéficient pour les uns d’une grande expérience
des concours, pour les autres de connaissances expertes en matiere numérique grace a leur
formation et a leur expérience professionnelle.

Avec ces 175 fiches, schémas et vidéos, ils entendent vous proposer un outil précieux pour
réussir vos concours, vos entretiens et, plus largement, mieux comprendre le monde
numérique dans lequel nous vivons.

S’agissant d’une premiere édition totalement nouvelle, ces auteurs sont a I’écoute de vos obser-
vations et de vos suggestions afin de les mettre a profit dans la prochaine édition.

Bonne lecture a toutes et a tous !




Les dates clés de la révolution
numeérigque

l. ’expression « REVOLUTION NUMERIQUE », proche d’expressions également utilisées comme
« REVOLUTION INFORMATIQUE », « REVOLUTION DIGITALE » ou encore « REVOLUTION INTERNET »,
semble aller de soi : elle entend désigner le changement radical des sociétés contemporaines
provoqué par I'informatique et ses différentes applications comme Internet et, plus récem-
ment, I'intelligence artificielle (IA).

Plus précisément, la généralisation de I'usage de I'informatique a entrainé de nouvelles formes
de communication (messagerie électronique, réseaux sociaux, sites informatiques...) grace a
la possibilité d’une mise en réseau de I’ensemble des habitants de la planéte. Elle permet de
nouveaux modes de production de biens, grace a la robotique, et de services, et modifie les
conditions de travail, notamment par le télétravail. Cette « révolution » repose sur le fait que
toute information peut aujourd’hui étre numérisée, c’est-a-dire convertie en une combinaison
de chiffres (0 ou 1) qui peut étre conservée, modifiée et communiquée.

On distingue généralement, dans I'histoire récente, QUATRE PERIODES CLES dans cette « révo-

lution », qui peut cependant s’inscrire dans une histoire bien plus longue (voir page suivante) :

—>la généralisation des ordinateurs personnels et la naissance d’Internet dans les
années 1980 ;

—> le déploiement d’Internet dans les années 1990 ;

—> le développement du smartphone dans les années 2000 ;

—> le déploiement de l'intelligence artificielle dans les années 2010.

Lavenement de I’ére numérique fait émerger de NOMBREUSES CRAINTES, au premier rang des-

quelles celle d’une atteinte aux libertés grace a une surveillance globale exercée au moyen :

—> de la vidéo surveillance (rebaptisée en France « vidéo protection ») ;

—>» du fichage biométrique ;

—> de la possibilité de localiser tout porteur d’'un smartphone grace aux puces permettant la
géolocalisation.

N Y -

L'exemple chinois montre que le contrdle social, rendu possible par la
révolution numérique, est loin d'étre un mythe. En outre, la gestion grace & des algorithmes de
différentes transactions (transactions financiéres, inscriptions dans I'enseignement supérieur...)
laisse craindre que des décisions soient prises sans aucune intervention humaine. De plus,
la vie quotidienne de chacun peut étre gravement perturbée par le piratage des données infor-
matiques. Plus fondamentalement peut-étre, la révolution numérique fait craindre une société a
deux vitesses qui laisse de coté ceux qui ne peuvent utiliser l'outil informatique, avec le déve-
loppement de l'illectronisme, comme ceux que des contraintes techniques (« zones blanches »,
débit lent de la fibre optique..) pénalisent au quotidien alors que I'accés aux services, publics
comme privés, devient impossible sans Internet.

Dans I'autre plateau de la balance, pésent toutes les AVANCEES de I'ére numérique, a com-
mencer par la libération de taches répétitives, plus rapidement et mieux exécutées par des
machines, jusqu’a I'optimisation du geste humain et de son intelligence grace a des robots ou
a I'intelligence artificielle.



Les dates clés de la
révolution numérique

( R R )
Joseph Marie Jacquard invente
un métier a tisser programmable
par cartes perforées

eeee! 1801

( \
William Hewlett et David Packard
créent leur entreprise dans la

future Silicon Valley

.ee+{ 1939

S
[ Invention du transistor ] +«i 1948
—
Lo, \ 4
Jack Kilby (société Texas ....| 1958

Instruments) invente le circuit
intégré (future puce
électronique)

La société de téléphonie Bell
invente le modulateur-
démodulateur (modem)

f La firme américaine Intel invente )
le micro-processeur
23 ordinateurs sont reliés sur
ARPANET, envoi du premier
courrier électronique

J
....‘ 1971 i

apparition du mot « Internet »
Commercialisation du premier

( Adoption du protocole TCP/IP et ) .

téléphone mobile (Motorola)

\ J
( Apparition du smartphone J

1642 |....

'd N\
Invention par Blaise Pascal de la
pascaline, premiére machine &
calculer

S/

1834 |--o-

e ~\
Charles Babbage, mathématicien
anglais, invente une machine
analytique a vapeur

1946 |-+

Le premier ordinateur mondial, A
I'ENIAC (Electronic Numerical
Integrator And Computer), voit
le jour dans I'Université de
Philadelphie (Pennsylvanie)

-
1950 |ece-

Alan Turing, dans son article
«Computing Machinery and
Intelligence », pose les bases de
lintelligence artificielle

-
1969 |ece-

[

Projet ARPANET (A4avanced
Research Projects Agency
Network), réseau « 3 transfert
de paquets » entre quatre
universités états-uniennes

1981 |ecee

Apparition de l'ordinateur
personnel

-
1990 |ece-

Le World Wide Web permet
daccéder a des pages sur site
reliées par un hyperlien grace a

un navigateur

2000 feee-

Hiniitl

Développement de I'internet
haut-débit







Partie 1

LECONOMIE DU NUMERIQUE

D Le poids économique du numérique
Les marchés publics d’informatique

Le marché unique numérique

Les modeles de I’économie numérique
Léconomie du numérique en France
’engagement de I’Etat




Le poids économique
du numérique

our I'Organisation pour la Coopération et le Développement en Europe (OCDE), 'ECONOMIE
NUMERIQUE englobe le secteur des « télécommunications, notamment I'Internet, le haut
débit et les mobiles, ainsi que la convergence entre les secteurs de radiotélédiffusion et du
cable, et les services de télécommunications plus traditionnels ».

LlInstitut national de la statistique et des études économiques (INSEE) propose pour sa part une
définition des technologies de I'information et de la communication :

« Ensemble des techniques, des équipements et des services de I'informatique, des télécom-
munications et du multimédia utilisés pour produire, stocker, traiter et diffuser I'information. »

« Selon une convention internationale fixée par I'OCDE, on qualifie de secteurs des technolo-
gies de I'information et de la communication (TIC) les secteurs suivants :

—> secteurs producteurs de TIC (fabrication d’ordinateurs et de matériel informatique, de TV,
radios, téléphone, etc.) ;
— secteurs distributeurs de TIC (commerce de gros de matériel informatique, etc.) ;

—> secteurs des services de TIC (télécommunications, services informatiques, services audio-
visuels. »

B -

Dans une étude de 2019, « Léconomie et la société a l'ere du numérique », j
I'INSEE estime que « mesurer 'impact économique du numérique reste une gageure »: :
« La statistique publique ne dispose pas de toutes les données et nomenclatures pour mesurer !
pleinement 'ampleur de ces transformations économiques. De fait, les approches sectorielles :
classent les entreprises selon leur activité principale, indépendamment de leur degré de numé-
risation. Par exemple, Amazon est classé dans le commerce, plus précisément dans la vente a :
distance sur catalogue général, et échappe ainsi aux activités relevant des technologies de I'n- |
formation. » 1
L'INSEE souligne que, selon I'lnspection générale des finances, des 2012, « avec une définition !
extensive prenant en compte le degré de numérisation des secteurs par l'intensité de leur recours !
aux TIC, 80 % de I'économie francaise serait concernée par la numérisation. » ;

France Travail releve ainsi de nouveaux modeéles économiques, en constatant qu’« Internet
a entrainé de nombreux changements. Lacces étendu au haut débit associé a la baisse des
prix, le développement des technologies, I'amélioration des performances de ces technolo-
gies... toutes ces évolutions ont contribué au développement de nouvelles activités et ouvert
de nombreux débouchés (nouveaux produits et services). Elles ont aussi changé les modalités
de production et de livraison de ces produits et services, ainsi que les modeles économiques
des petites et moyennes entreprises, et des start-up.

Producteurs et consommateurs ont modifié leur comportement, transformant des secteurs
économiques entiers. »



La gratulte est-elle un principe EI
du service public ?

www.lienmini.fr/219395-01
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Le poids du numérique
dans le PIB

6 % (2022)

Ingénierie et conseil Editeurs de logiciels
en technologie et plateformes cloud
74 milliards d'euros ’ 21,6 milliards d'euros

Entreprises de services
du numérique (ESN)
31,9 milliards d'euros

Nombre d’entreprises 4 Nombre d’emplois
30 500 (2021) 9 572 000 (2021) )
Marché du numérique (" 34000 créations nettes )
60,9 milliards d’euros (2022) 9 d’emploi (2021) )
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Les marchés publics
d’informatique

e CODE DE LA COMMANDE PUBLIQUE s’applique en matiére de numérique. La tres grande
diversité des achats rend I’achat complexe pour les acheteurs publics : prestations ou ser-
vices en ligne, immatériels, licences, équipements a tres forte évolutivité, etc.

Chaque marché public informatique a ses SPECIFICITES :
—> services ou équipement ;

—>enligneounon;

—> hébergés en Europe ;

—» prestations d’expertise ou d’infogérance.

La phase d’EXPRESSION DE BESOINS demeure primordiale pour établir le cahier des charges
et cadrer la procédure (Iégislation en vigueur et portée : usage interne ou public, sécurisation
minimale suivant la sensibilité du service rendu). Le recours a un expert peut étre indispensable
(propriété intellectuelle, RGPD, licence particuliere, caractere national ou international, etc.).
Parfois, le recours a des services extra-territoriaux rendra la législation francaise plus difficile a
faire respecter. Il est recommandé de procéder a une premiere étape de prise de connaissance
du secteur. Le SOURCING permettra d’identifier les acteurs clés du marché et la segmentation
économique applicable.

Des tensions d’approvisionnement ou de disponibilités de ressources peuvent avoir un effet
important sur les prix et les acteurs économiques ; la volatilité des marchés est importante, les
durées d’approvisionnement trés variables. Dans une DEMARCHE NUMERIQUE RESPONSABLE,
il s’agit aussi d’identifier la durée de vie des équipements achetés en termes de puissance, de
durée de support, de capacité a évoluer ou a étre maintenus. Des criteres environnementaux
peuvent étre demandés comme la consommation énergétique, la réparabilité.

Pour les services, outre les prestations d’audit ou de conception, on distingue trois pratiques sur
les solutions logicielles : développement, achat de licences perpétuelles ou abonnements a
des services en ligne. Des solutions disponibles en open source peuvent également étre mises
en ceuvre par des intégrateurs spécialisés. Des audits peuvent étre prévus pour vérifier la réa-
lité des engagements tout au long du marché.

Du c6té de I'ETAT, la direction des achats de I’Etat (DAE) fournit des accords-cadres interminis-
tériels facilitant et cadrant les achats. L'Union des groupements de I'achat public (UGAP) est un
acteur majeur au c6té des autres administrations.

I 1
' chaque administration doit acheter au minimum 20 % d'équipements recyclés ou issus du réem- !
' ploi. Depuis le 1° octobre 2018, les acheteurs publics doivent publier les données essentielles !
' de leurs marchés publics de plus de 25 000 € HT sur 'Observatoire économique de la com- '
: mande publique grace a l'outil RAEP (recensement économique des achats publics). ;

Les achats numériques vont devoir étre plus responsables, notamment dans le cadre de la mise
en place des schémas de promotion des achats publics socialement et écologiquement respon-
sables (SPASER).
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de déploiement d’'un
marché public logiciel
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Le marché unique numérique

e MARCHE UNIQUE NUMERIQUE EUROPEEN vise & homogénéiser les réglementations rela-

tives aux produits numériques pour tous les pays de I’'Union européenne (UE) pour permettre
leur accés a tous les européens. Les services numériques peuvent ainsi circuler liborement sans
ajustement administratif, fiscal et sécuritaire.

La rédaction de REGLES COMMUNES AU SEIN DE L’UE a engendré une simplification de celles-ci.
Elles permettent d’offrir le méme niveau de protection aux usagers au sein de I’'UE. Les pro-
duits numériques porteurs d’innovation sociétale peuvent étre mis au service de tous les pays
européens. Le marché unique numérique favorise I'innovation en se dotant d’aides pour sou-
tenir les projets de recherche et développement (R&D).

Des ACTEURS DU SECTEUR PUBLIC ET PRIVE coopérent dans le but de normaliser les réglemen-

tations :

—> la Commission européenne ; —> les Etats membres de I'UE ;

—> des entreprises qui fournissent des conseils, mais également des solutions numériques ;

—> des organismes de normalisation : I'European Telecommunications Standards Institute
(ETSI) et le Comité européen de normalisation (CEN) ;

—> des organisations protectrices des citoyens ; —> des instituts de R&D.

B S -
Grace a ce marché unique numérique, 'UE peut devenir un acteur majeur
al'échelle mondiale. Le gouvernement francais s'implique en vue d'accélérer la résolution de
problématiques sociétales. Il soutient une croissance économigque par le biais de I'accom-
pagnement des start-up et des entreprises avec la mise & disposition de subventions et d’avan-

tages fiscaux.

Dans cette quéte de marché numérique normalisé, les CINQ ENJEUX MAJEURS sont :

—> la gestion des données a I'échelle européenne ;

—> lafluidité des données mobiles du fait de I’évolution des pratiques des usagers qui réalisent
leurs démarches sur le téléphone ;

—> le maintien de la cybersécurité ;

—> la normalisation des homologations des produits ;

—> la lutte contre la fracture numérique au sein des territoires ruraux et pour les usagers en
situation de handicap.

Le Parlement et le Conseil ont adopté la LEGISLATION SUR LES MARCHES NUMERIQUES le

14 septembre 2022.

Le marché numérique unique a particulierement progressé grace a ces mesures :

—> la suppression des frais induits aux consommateurs lorsqu’ils sont en itinérance en Europe
(15 juin 2017) ;

—> la suppression des blocages des acces a des services numériques provenant d’un autre Etat
membre de I'UE pour les usagers ;

—> lamise en place d’un portail numérique unique visant a répondre aux questions relatives a la
mobilité des citoyens particuliers (étudiants, voyageurs) et des entreprises ;

—> I'identification électronique des usagers.



Les avantages
du marché unique
numeérique

Pour
la société

+ Meilleur acces aux informations et & la
participation démocratique
+ Facilitation du point de contact avec les différents
gouvernements européens et institutions

Protection améliorée et équitable pour tous les
citoyens européens

Accélération de la mise en place de l'accessibilité
numérique et de l'inclusion pour tous les citoyens

- Croissance économique pour les entreprises
+ Possibilité de travailler a distance sur tout le
territoire
+ Augmentation des possibilités de recrutements
pour les citoyens
+ Amélioration de I‘équilibre vie personnelle et vie
professionnelle
+ Réduction de la nécessité de déménager

P
Pour
I'environnement

N

Les centres de données et de télécommunication
sont polluants, mais des mesures encouragent
I'usage dénergies renouvelables pour ces centres. Y.

/Les réunions a distance via des outils numériques

et I'usage de produits accessibles d'un Etat

européen a l'autre permettent de réaliser

des démarches a distance et de supprimer
des déplacements polluants.

\

/Le marché unique encourage I'innovation verte en
facilitant l'acquisition de produits innovants ayant

\ un impact positif. Y.




# fiches DEVELOPPER
POUR SA
# scheéma J_/ CULTURE NUMERIQUE

+ vidéos DANS LA FONCTION PUBLIQUE

Vous passez un concours, un examen ou un entretien de recrutement pour intégrer
la fonction publique ?

Vous pouvez étre interrogé sur votre culture numérique ; a I’écrit comme a I’oral, vous
devrez montrer au jury que vous connaissez l'environnement dans lequel vous souhaitez
travailler.

Vous étes déja en poste ?

La révolution numérique touche tous les secteurs de la vie publique. En maitriser le
vocabulaire, les contours et les enjeux devient essentiel pour évoluer dans la fonction
publique ou simplement monter en compétences.

Pour mettre toutes les chances de votre cdté, ce livre vous propose d'acquérir les savoirs
indispensables sur la culture numérique dans la fonction publique. Pour chaque
sujet (les villes intelligentes, la dématérialisation des services et démarches, les nouveaux
métiers...), plusieurs supports vous sont proposés :

- des fiches de synthese ;

-» des schémas récapitulatifs ;

-> des vidéos exclusives de Morgan, de la chaine YouTube « Fonctionnaire territorial »,
pour approfondir un point ou développer un exemple concret.

ISBN : 978-2-311-21939-5

Vibert

1 o
9l7823111219395 N°1 bes concours

www.vuibert.fr
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