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Avant-propos

Les arnaques en ligne font de plus en plus de dégdts.

Ce livre aborde 105 sujets en lien avec les arnaques en ligne et qui concerne le plus
grand nombre d’entre vous. Vous apprendrez a en reconnditre et a vous en défendre. I
a pour but d’étre mis entre le maximum de mains, pour qu’il y @it le plus de prévention
possible contre les arnaques et arnaqueurs, les escrocs étant de plus en plus créatifs et
imaginatifs pour essayer de nous duper. Aujourd’hui les arnaques en ligne prennent de
plus en plus de formes différentes, les escrocs sont de plus en plus rusés pour vous
dépouiller/arnaquer.

Il serait urgent de mettre davantage de moyens en place pour faire de la prévention
contre les arnaques en ligne (a quand des pubs de prévention a la TV, sur les réseaux
sociaux, comme il y en a pour I'alcool, la drogue, la sécurité routiére, etc.), mais aussi
accompagner les victimes et leurs proches (qui se sentent trop souvent abandonnés et
dans la détresse totale) car I'envers du décor est absolument terrible.

Aussi, il serait important de former les jeunes aux arnaques du net et notamment la
sextorsion qui sera évoquée dans le livre. II serait préjudiciable de mieux former et
financer les organismes existants qui sont trop souvent en sous-effectif et démunis.
Avec les autres fantastiques membres de I'association Arnaque Moi Si Tu Peux qui
accompagnent les victimes/proches de victimes dont je fais partie, on se rend compte
de leurs détresses et du manque de prévention.

C’est pour toutes ces raisons que je me suis décidé a écrire un livre sur le sujet des
arnaques, car il y a urgence ! J'ai découvert par hasard le monde des arnaques gréce a
un vidéaste/streamer du nom d’Hackii974 qui traquait les arnaques aux faux supports
techniques. J’ai commencé aI’aider en signalant les formulaires des escrocs pour récu-
pérer les informations des victimes.
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De fil en aiguille, j’ai pu rencontrer des chasseurs d’escrocs (qui traquent les brouteurs
notamment). J'ai commencé @ m’informer de plus en plus sur les arnaques, constater
les nouvelles arnaques, leurs évolutions, leurs sophistications. En effet, I'avénement
d’outils qui deviennent grand public et trés faciles d’accés comme I'intelligence artifi-
cielle leur permet de considérablement augmenter la crédibilité de leurs arnaques. J'ai
pu échanger avec des escrocs en me faisant passer pour un des leurs, pour leur soutirer
de précieuses informations sur leurs modes de fonctionnement, ce qui demande beau-
coup de patience et de connaissances pour étre crédible.

Par ailleurs, il est difficile d’avoir de vrais chiffres sur les arnaques en ligne, certaines
victimes ne se rendant pas compte qu’elles se sont fait avoir (que ce soit une mécon-
naissance ou une emprise par exemple). Donc dans ces cas, comment quantifier
I'argent perdu ? Et méme si on essaie, ¢a peut vite devenir trés compliqué si la victime
abeaucoup donné de petites sommes par différents moyens de paiement dont certains
trés discrets.

Et au-dela de I'argent perdu, c’est aussi souvent un préjudice moral terrible avec des
vies brisées et des familles déchirées et anéanties.

N’oubliez pas que I'on peut tous se faire avoir par les arnaques, y compris quelqu’un
comme moi, spécialiste des arnaques en ligne, alors méme que je les traque. ..
N’oubliez pas aussi qu’il ne faut jamais blamer une victime, qui peut étre sous I'emprise
d’un escroc.

Face a ces constats, il est important de parler correctement des arnaques en ligne sans
tomber dans le sensationnel, I'approximation, etc. On peut tous étre acteurs en faisant
chacun de son c6té de la prévention mais surtout ensemble en faisant bouger les choses
(militer pour plus de prévention, alerter les pouvoirs publics, etc.).

Soyez prudents sur le Net |



Preambule

o Les deux grands piliers des arnaques

Pour réaliser leurs arnaques, les escrocs aiment bien utiliser deux techniques redou-
tables.

1. Vous mettre en confiance : plus’arnaque sera crédible (sans fautes d’orthographe,
sans incohérences, avec les bonnes informations), plus vous serez en confiance. Si vous
recevez un mail qui usurpe une banque, alors que ce n’est pas la votre, vous allez étre
naturellement plus vigilant.

2.Vous presser ou vous paniquer : quand on est pressé, stressé, paniqué, on ne va pas
réagir de la méme maniére que lorsqu’on est serein et posé. On peut étre amené a faire
des erreurs sous la pression.

o Les escrocs

Les escrocs sont de plus en plus malins. Généralement, ce qui doit alerter dans une
arnaque, c’est une demande d’argent ou de documents (carte d’identité, passeport,
quittance de loyer, facture d’électricité/gaz/téléphone, etc.) qui peuvent permettre
d’usurper I'identité de la personne ciblée, ou une demande d’identifiants, de codes, etc.
Mais dans certaines arnaques, comme on le verra, ces signes d'alerte peuvent étre
absents.

)Y Les vctimes

Certaines victimes peuvent parfois agir d’'une maniére qui parait surprenante, avec de
« grosses ficelles », parfois grotesques, ce qui peut inciter des personnes d se moquer
d’elles. Il est important de comprendre qu’il ne faut jamais se moquer d’une victime,
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car certaines, étant sous emprise, sont extrémement vulnérables et ne vont pas voir des
choses qui peuvent parditre évidentes pour une personne qui ne vit pas cette dure
expérience.

Il est important d’offrir une écoute attentive aux victimes.



Ne tombez plus dans le piege des arnaques en ligne !

Que ce soit par mail, par SMS, par téléphone ou sur les réseaux sociaux, les escrocs (dont
les fameux brouteurs) rivalisent d’ingéniosité pourvous soutirer de argent et des données
personnelles. Chaque jour, de nouvelles méthodes apparaissent, plus rusées et plus diffi-
cilesadéceler.

Ce livre est votre allié pour reprendre le controle.

A travers des explications claires et plus de 100 exemples concrets, I'auteur vous apprend
a reconnaitre les signaux d’alerte, a éviter les pieges et a adopter les bons réflexes. Acces-
sible atous, ce livre met entre vos mains des outils simples et efficaces pour protéger

votre vie numérique.

Retrouvez différents types d’arnaque :
@ I'amaque aux sentiments

@ la sextorsion

@ I'arnaque a la célébrité

@ les arnaques aux faux supports techniques
@ 'armaque a la vente/don d’animaux
@ I'amaque a 'héritage

@ faux prét entre particuliers

@ alloteurs et faux conseillers bancaires
@ I'arnaque & la récupération de fonds
@ I'arnaque a linvestissement

Parce que la prévention est la meilleure défense, informez-vous,
sensibilisez vos proches et devenez acteur de votre sécurité en ligne.

Un guide indispensable pour naviguer sur Internet en toute confiance,
face a des arnaqueurs toujours plus inventifs.

De Boeck Supérieur sengage ;
durablement ;

pour 'environnement

7

9 '782807"371507




	Préambule 
	Sur les réseaux sociaux
	1	Qui sont les brouteurs ?
	2	C’est quoi l’arnaque aux sentiments ?
	3	Reconnaître une arnaque aux sentiments
	4	Les moyens de paiements des brouteurs
	5	L’arnaque à la vérification de coupons
	6	L’arnaque à la célébrité
	7	Les formates
	8	La sextorsion
	9	Les audios et vidéos des brouteurs
	10	L’arnaque à l’escorte
	11	Les usurpations de concours d’émission radio
	12	Les arnaques aux cadeaux/concours
	13	Phishing pour voler vos comptes sur les réseaux sociaux
	14	Les faux avis de disparition
	15	Usurpation de compte pour arnaque aux dons
	16	Arnaque aux billets de concerts
	17	Les bots sur Twitter/X
	18	La certification sur les réseaux sociaux
	19	Le bara pitié
	20	Arnaque à la vente d’animaux
	21	Arnaque à la communication animale
	22	Arnaque à la rançon pour récupérer votre animal
	23	Faux tournage de films adultes
	24	Fausse convocation police
	25	Arnaque aux petites annonces immobilières
	26	Arnaque aux petites annonces
	27	Boomer traps
	28	Produits de marque à quelques euros
	29	Arnaque à la vente de colis perdus
	30	Les faux comptes sur les réseaux sociaux qui usurpent l’identité de Gisèle Pélicot

	Images et vidéos
	1	La recherche inversée d’image
	2	Analyse forensique
	3	Rechercher une personne par son visage
	4	La recherche inversée de vidéos
	5	Retrouver la localisation d’une image
	6	Reconnaître une image générée par IA
	7	Thispersondoesnotexist
	8	Retrouver quelque chose dans un panorama

	Recherche pour lutter contre les arnaques
	1	WHOIS
	2	Les archives d’internet
	3	Vérifiez la légitimité d’un site
	4	La Wayback Machine
	5	Le nombre de personnes dans une foule
	6	Les alternatives à la Wayback Machine
	7	Liste de décès en France
	8	Trafic aérien en direct
	9	Trafic des transports en commun en direct
	10	Trafic maritime en direct (ou presque)
	11	Les archives de journaux
	12	Google Alerts
	13	Recherche dans la bibliothèque publicitaire de Meta (Facebook, Instagram, Messenger, etc.)
	14	Pseudo

	Arnaques financières
	1	Les arnaques à l’héritage
	2	Les arnaques à la loterie
	3	Arnaque aux transferts d’argent
	4	Devenir riche sans rien faire ou presque ?
	5	Les arnaques au trading/cryptomonnaies
	6	Les arnaques aux applications de casino
	7	Les arnaques aux médicaments
	8	« Alloteurs » et faux conseillers bancaires
	9	Coursiers et faux conseillers bancaires
	10	Arnaque aux loyers impayés
	11	Faux remboursement
	12	Le pig Butchering
	13	Faux prêt entre particuliers
	14	Arnaque à la récupération d’argent

	Mail, SMS, Téléphone
	1	Vérifiez si un mail/SMS est légitime
	2	Spoofing
	3	Les faux SMS de vos proches
	4	Vérifiez un numéro de téléphone
	5	Double authentification
	6	Les arnaques par courrier
	7	Faux SMS : vous avez reçu un colis
	8	Faux SMS : votre compte a été suspendu
	9	Faux SMS amende
	10	Faux SMS renouvellement carte vitale
	11	Arnaque au compte CPF
	12	Quishing (qrcode)

	Fake News
	1	Blanchiment d’informations
	2	Vérification d’une information
	3	Les mécanismes des fake news

	Sites web
	1	Extension de nom de domaine
	2	Signaler un site frauduleux
	3	HTTP et HTTPS
	4	Les arnaques au bois de chauffage
	5	Fausses diffusions de concerts
	6	Les raccourcisseurs d’URLs
	7	Redirection d’URL
	8	Ne pas cliquer sur un lien suspect
	9	Pièces de 2 € commémoratives vendues chères
	10	Faux sites de rencontre
	11	Arnaque pour maigrir
	12	Arnaques aux faux supports techniques
	13	Le copié/collé/traduction
	14	Les sites de ventes avec des produits générés par IA
	15	Typosquatting
	16	Faux sites d’information générés par IA

	Aide aux victimes et prévention
	1	Vous avez un proche victime d’arnaque
	2	Association d’aide aux victimes
	3	Chasseurs d’escrocs
	4	Faire de la prévention

	Bonus
	1	Le brouteur qui s’emmêle les pinceaux
	2	Le brouteur incarnant Obispo ou presque
	3	Le brouteur trop pressé
	4	Le brouteur incohérent
	5	Arnaques à la « pas » célébrité
	6	Le brouteur qui veut avoir une réponse
	7	Le brouteur et Sa Majesté la reine
	8	Le mot de passe et la célébrité
	9	Du sérieux ou escorte ?
	10	Bonjour, Bonjour
	11	Pas la bonne photo
	12	Un photomontage raté

	Questions de révision
	1	Le quizz sur les brouteurs
	2	Les appels de banque

	Remerciements
	Au sujet de l’auteur

