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Avant-propos

Les arnaques en ligne font de plus en plus de dégâts.
Ce livre aborde 105 sujets en lien avec les arnaques en ligne et qui concerne le plus 
grand nombre d’entre vous. Vous apprendrez à en reconnaître et à vous en défendre. Il 
a pour but d’être mis entre le maximum de mains, pour qu’il y ait le plus de prévention 
possible contre les arnaques et arnaqueurs, les escrocs étant de plus en plus créatifs et 
imaginatifs pour essayer de nous duper. Aujourd’hui les arnaques en ligne prennent de 
plus en plus de formes différentes, les escrocs sont de plus en plus rusés pour vous 
dépouiller/arnaquer.

Il serait urgent de mettre davantage de moyens en place pour faire de la prévention 
contre les arnaques en ligne (à quand des pubs de prévention à la TV, sur les réseaux 
sociaux, comme il y en a pour l’alcool, la drogue, la sécurité routière, etc.), mais aussi 
accompagner les victimes et leurs proches (qui se sentent trop souvent abandonnés et 
dans la détresse totale) car l’envers du décor est absolument terrible.
Aussi, il serait important de former les jeunes aux arnaques du net et notamment la 
sextorsion qui sera évoquée dans le livre. Il serait préjudiciable de mieux former et 
financer les organismes existants qui sont trop souvent en sous-effectif et démunis.
Avec les autres fantastiques membres de l’association Arnaque Moi Si Tu Peux qui 
accompagnent les victimes/proches de victimes dont je fais partie, on se rend compte 
de leurs détresses et du manque de prévention.

C’est pour toutes ces raisons que je me suis décidé à écrire un livre sur le sujet des 
arnaques, car il y a urgence ! J’ai découvert par hasard le monde des arnaques grâce à 
un vidéaste/streamer du nom d’Hackii974 qui traquait les arnaques aux faux supports 
techniques. J’ai commencé à l’aider en signalant les formulaires des escrocs pour récu-
pérer les informations des victimes.

!
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12 — DÉJOUER LES ARNAQUES EN LIGNE

De fil en aiguille, j’ai pu rencontrer des chasseurs d’escrocs (qui traquent les brouteurs 
notamment). J’ai commencé à m’informer de plus en plus sur les arnaques, constater 
les nouvelles arnaques, leurs évolutions, leurs sophistications. En effet, l’avènement 
d’outils qui deviennent grand public et très faciles d’accès comme l’intelligence artifi-
cielle leur permet de considérablement augmenter la crédibilité de leurs arnaques. J’ai 
pu échanger avec des escrocs en me faisant passer pour un des leurs, pour leur soutirer 
de précieuses informations sur leurs modes de fonctionnement, ce qui demande beau-
coup de patience et de connaissances pour être crédible.

Par ailleurs, il est difficile d’avoir de vrais chiffres sur les arnaques en ligne, certaines 
victimes ne se rendant pas compte qu’elles se sont fait avoir (que ce soit une mécon-
naissance ou une emprise par exemple). Donc dans ces cas, comment quantifier 
l’argent perdu ? Et même si on essaie, ça peut vite devenir très compliqué si la victime 
a beaucoup donné de petites sommes par différents moyens de paiement dont certains 
très discrets.
Et au-delà de l’argent perdu, c’est aussi souvent un préjudice moral terrible avec des 
vies brisées et des familles déchirées et anéanties.
N’oubliez pas que l’on peut tous se faire avoir par les arnaques, y compris quelqu’un 
comme moi, spécialiste des arnaques en ligne, alors même que je les traque…
N’oubliez pas aussi qu’il ne faut jamais blâmer une victime, qui peut être sous l’emprise 
d’un escroc.

Face à ces constats, il est important de parler correctement des arnaques en ligne sans 
tomber dans le sensationnel, l’approximation, etc. On peut tous être acteurs en faisant 
chacun de son côté de la prévention mais surtout ensemble en faisant bouger les choses 
(militer pour plus de prévention, alerter les pouvoirs publics, etc.).
Soyez prudents sur le Net !
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Préambule 

Les deux grands piliers des arnaques

Pour réaliser leurs arnaques, les escrocs aiment bien utiliser deux techniques redou-
tables.

1. Vous mettre en confiance : plus l’arnaque sera crédible (sans fautes d’orthographe, 
sans incohérences, avec les bonnes informations), plus vous serez en confiance. Si vous 
recevez un mail qui usurpe une banque, alors que ce n’est pas la vôtre, vous allez être 
naturellement plus vigilant.

2. Vous presser ou vous paniquer : quand on est pressé, stressé, paniqué, on ne va pas 
réagir de la même manière que lorsqu’on est serein et posé. On peut être amené à faire 
des erreurs sous la pression.

Les escrocs

Les escrocs sont de plus en plus malins. Généralement, ce qui doit alerter dans une 
arnaque, c’est une demande d’argent ou de documents (carte d’identité, passeport, 
quittance de loyer, facture d’électricité/gaz/téléphone, etc.) qui peuvent permettre 
d’usurper l’identité de la personne ciblée, ou une demande d’identifiants, de codes, etc. 
Mais dans certaines arnaques, comme on le verra, ces signes d’alerte peuvent être 
absents.

Les victimes

Certaines victimes peuvent parfois agir d’une manière qui paraît surprenante, avec de 
« grosses ficelles », parfois grotesques, ce qui peut inciter des personnes à se moquer 
d’elles. Il est important de comprendre qu’il ne faut jamais se moquer d’une victime, 

!
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14 — DÉJOUER LES ARNAQUES EN LIGNE

car certaines, étant sous emprise, sont extrêmement vulnérables et ne vont pas voir des 
choses qui peuvent paraître évidentes pour une personne qui ne vit pas cette dure 
expérience.
Il est important d’offrir une écoute attentive aux victimes.
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Ne tombez plus dans le piège des arnaques en ligne ! 
Que ce soit par mail, par SMS, par téléphone ou sur les réseaux sociaux, les escrocs (dont 
les fameux brouteurs) rivalisent d’ingéniosité pour vous soutirer de l’argent et des données 
personnelles. Chaque jour, de nouvelles méthodes apparaissent, plus rusées et plus diffi-
ciles à déceler. 

Ce livre est votre allié pour reprendre le contrôle.
À travers des explications claires et plus de 100 exemples concrets, l’auteur vous apprend 
à reconnaître les signaux d’alerte, à éviter les pièges et à adopter les bons réflexes. Acces-
sible à tous, ce livre met entre vos mains des outils simples et efficaces pour protéger 
votre vie numérique.
Retrouvez différents types d’arnaque :

 �l’arnaque aux sentiments 
 la sextorsion
 �l’arnaque à la célébrité
 �les arnaques aux faux supports techniques
 �l’arnaque à la vente/don d’animaux
 �l’arnaque à l’héritage 
 faux prêt entre particuliers
 �alloteurs et faux conseillers bancaires
 �l’arnaque à la récupération de fonds
 �l’arnaque à l’investissement

Parce que la prévention est la meilleure défense, informez-vous, 
sensibilisez vos proches et devenez acteur de votre sécurité en ligne.

Un guide indispensable pour naviguer sur Internet en toute confiance,  
face à des arnaqueurs toujours plus inventifs.

Victor Baissait est enseignant et spécialiste de la tech et du web. Il intervient régulière-
ment dans les médias et podcasts pour apporter son expertise sur des sujets en rapport 
avec la tech et le web.

ISBN : 978-2-8073-7150-7
14,90 €
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