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1 Introduction

En 1986, Clifford Stoll, un astrophysicien reconverti en administrateur systeme tra-
vaillant pour I'université de Berkeley, détecte une anomalie dans la comptabilité de leur
parc informatique. En effet, a cette époque, I'acceés a des instances de calcul était forte-
ment limité et chaque utilisation d'un ordinateur par un chercheur était facturée a son
département. Cliff remarque un décalage de 75 centimes entre le temps d’utilisation des
ordinateurs et ce qui a été réellement facturé. Il commence par suspecter un bug dans les
logiciels utilisés pour comptabiliser le temps d’utilisation mais arrive a la conclusion que
ceux-ci fonctionnent correctement. Il finit par identifier des activités étranges sur I'une
de ses machines. Un utilisateur, connu pour étre aI'étranger et ne plus travailler dans ces
laboratoires, se connecte a intervalles réguliers. De plus, certaines actions semblent étre
effectuées avec des acces privilégiés. Cliff identifie le canal par lequel cet utilisateur sus-
pect se connecte et décide d’écouter le trafic transitant par celui-ci. Il découvre, stupéfait,
qu'une personne se connectant depuis I'extérieur du campus, a réussi a récupérer des
mots de passe d’autres utilisateurs et a également trouvé une technique pour élever ses
priviléges sur les machines!. C’est le début d’'une investigation de plusieurs mois durant
laquelle Cliff va méticuleusement noter chaque action réalisée par I'attaquant mais éga-
lement documenter ses différents échanges avec les services de télécommunications, les
agents du FBI, de la CIA et de la NSA. Cette enquéte surprenante que raconte Cliff Stool
dans son célebre livre : The Cuckoo’s Egg?, illustre en réalité ce que 1'on pourrait appe-
ler aujourd’hui, une réponse d’incident. En effet, en identifiant une activité malveillante
dans son infrastructure et en tentant de comprendre la portée et 'auteur de cette at-
taque tout en tenant un journal de bord, on peut dire qu’il s’'inscrivait directement dans
une méthodologie d’'investigation numérique.

A cette époque, Internet n’était encore qu’a ses prémisses et les machines intercon-
nectées dont fait mention Cliff Stoll étaient essentiellement utilisées par les universités
etl’armée. Ces infrastructures n’ont pas été congues avec pour objectif de les rendre tres
sécurisées. I était relativement facile pour un utilisateur de pouvoir tenter de se connec-
ter sur n'importe quelle machine appartenant a un réseau. En général, un simple couple
identifiant/mot de passe protégeait 'acces et il était souvent facile de deviner ceux-ci.
Aujourd’hui, on peut dire que la sécurité informatique s’est quelque peu renforcée et que
les acces ne sont plus aussi facilement compromis qu’a I’époque. Par contre, la surface
d’attaque s’est nettement étendue. De quelques machines utilisées dans des campus et
bases militaires, nous retrouvons aujourd’hui des ordinateurs connectés partout dans
le monde, que ce soit dans la sphere privée ou dans le monde professionnel. Les infra-
structures critiques (santé, défense, énergie, administrations) sont toutes dépendantes
de I'informatique et a une connectivité constante. La plupart des personnes utilisent des
téléphones intelligents et les objets connectés se multiplient. En réalité, I'économie et les
modes de fonctionnement de notre société actuelle reposent en grande partie sur I'infor-
matique et sur Internet en particulier. Il n'est donc pas surprenant qu'une nouvelle forme
de criminalité se soit développée en méme temps que ces nouvelles technologies.

1. Stoll, C. (1988). Stalking the wily hacker. Communications of the ACM, 31(5), 484-497.
2. https://en.wikipedia.org/wiki/The_Cuckoo?27s_Egg_(book)
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Les cyberattaques n’épargnent personne. Elles peuvent aussi bien toucher les par-
ticuliers que des états, tout en passant par des organisations de toutes tailles. Les ob-
jectifs des attaques varient également. Un particulier pourrait par exemple étre victime
d’'un mail de phishing dont I'objectif serait de lui extorquer de I'argent. Un groupe d’atta-
quants pourrait également viser une organisation avec un ransomuware afin de tenter de
récupérer une rangon en échange d’'une clé de déchiffrement. Mais I’aspect pécuniaire
n’est pas toujours la finalité. En effet, les cyberattaques peuvent également poursuivre
des objectifs géopolitiques, pour tenter de déstabiliser un état ennemi, comme cela a été
le cas en Ukraine avec le malware NotPetya® ou le cas de l'ingérence russe durant les
élections aux Etats-Unis®.

De plus, le nombre d’attaques tend a augmenter dans le temps. En 2021, en pleine
pandémie, on estime leur nombre a presque 20 millions dans le monde®. Ces attaques
ont également un cotit considérable. On évalue par exemple qu'en 2024 le cofit de la
cybercriminalité a atteint les 9 000 milliards de dollars américains et devrait continuer
d’augmenter dans le temps ®. Mais I'impact d’'une attaque n’est pas toujours quantifiable.
En 2016, par exemple, un logiciel espion développé par la société NSO a été découvert
sur le téléphone de plusieurs personnalités politiques, des membres d’ONG ou des jour-
nalistes. Celui-ci étant vendu a des Etats ou gouvernements afin d’espionner des oppo-
sants’. En 2010, Stuxnet a été découvert et analysé par des chercheurs qui I'ont défini
comme étant un des logiciels malveillants les plus complexes jamais congu. Celui-ci au-
rait été développé par la NSA et I'unité israélienne Unit 8200 et a permis de détruire des
centrifugeuses de centrales nucléaires iraniennes afin d’affaiblir le régime en place®. Il
est difficile de mesurer 'effet de ce type de pratique.

Face aux défis qu'imposent ces cyberattaques, il est apparu évident aux experts que
renforcer la sécurité d'une infrastructure ne serait pas suffisant. Il faut également se pré-
parer a I'éventualité que, malgré les mesures mises en place, une faille soit exploitée et
un systeme informatique soit compromis. Cette capacité a réagir a pris la forme d'une
compétence en soi : la réponse d’incident, généralement prise en charge par une équipe
appelée CSIRT (Computer Security Incident Response Team,).

De plus, afin de protéger les citoyens qui utilisent les nouvelles technologies mais
également pour renforcer la sécurité des infrastructures critiques des états, certaines
normes légales ont été mises en place. Le réglement général sur la protection des don-
nées (RGPD) est un bon exemple d’application concréte de la loi afin de protéger les
données personnelles des utilisateurs. Ce reglement mentionne par exemple qu’'en cas
de cyberincident, les autorités de controle et les personnes concernées par l'incident
doivent étre informées, notamment pour définir 'ampleur de la compromission des don-
nées®. La directive européenne NIS2 vise elle a identifier les infrastructures dites cri-
tiques en Europe afin de leur imposer une série de mesures a respecter en termes de
cybersécurité. Larticle 21 de cette directive met par exemple en avant I'importance de

3. https://fr.wikipedia.org/wiki/Cyberattaque_NotPetya

4. https://en.wikipedia.org/wiki/Russian_interference_in_the_2016_United_States_
elections

5. https://www.statista.com/forecasts/1485031/cyberattacks-annual-worldwide/
. https://wuw.statista.com/chart/28878/expected-cost-of-cybercrime-until-2027/
. https://fr.wikipedia.org/wiki/Pegasus_(logiciel_espion)
. https://fr.wikipedia.org/wiki/Stuxnet
. Il s’agit des articles 33 et 34 du réglement
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mettre en place des processus de réponse d’incidents '°. Afin de répondre  ces exigences
il est essentiel de mettre en place des stratégies pour faire face a des cyberattaques mais
également de pouvoir les comprendre et de caractériser leurs impacts. Ces réglements et
directives soulignent par exemple 'importance de notifier les victimes et les instances
en charge afin de leur exposer 'impact d'un incident. Il sera pour cela nécessaire de
faire appel a des analystes spécialisés qui seront en mesure d’identifier les artefacts lais-
sés par des attaquants, de comprendre les techniques utilisées, de poser des hypotheses
sur les objectifs poursuivis et de définir la nature et la quantité de données ayant été
compromises. Ce travail nécessite d’appliquer une méthodologie précise afin d’assurer
la pertinence des preuves numériques récoltées et d’assurer la recevabilité de celles-ci
devant des instances judiciaires si cela est nécessaire. Face a un contexte qui est diffé-
rent d'un incident et d'une victime a I’autre, les analystes vont devoir se poser les ques-
tions suivantes : quelles preuves récolter en priorité et pourquoi? Comment les collec-
ter? Quels outils existent pour effectuer cela tout en conservant la validité des artefacts
identifiés? Comment interpréter ces preuves numériques et comment effectuer une cor-
rélation entre celles-ci? C’est pour vous aider a répondre a ces questions que nous avons
écrit ce livre.

A qui s’adresse ce livre

11y a quelques années, lorsque nous avons dii mettre en place un cours de réponse
d’incident et d’analyse forensique pour I'’enseignement supérieur, il a été difficile d’iden-
tifier une ressource qui synthétisait cette thématique. En effet, il existe de nombreuses
ressources qui traitent de matiéres spécialisées comme celle de la rétro-ingénierie ', de
I'analyse de logiciels malveillants 2, de la capture d’image disque '® ou encore de I'ana-
lyse de mémoire vive 4. D’autres ouvrages traitent de la réponse d’incident et de la foren-
sique mais en survolant les aspects techniques ou en se limitant a citer les différents ou-
tils existants sans vraiment rentrer dans les détails de leur fonctionnement. Pour finir, la
plupart des ouvrages existants sont disponibles en anglais. Notre premier objectif a donc
été d’écrire un livre qui permettrait a des apprenants de bien comprendre les fondements
techniques qui constituent une réponse d’incident, en justifiant le choix des artefacts a
récolter tout en expliquant le fonctionnement des outils utilisés. En effet, le contexte d'un
incident pouvant fortement changer d'une victime a I'autre, il nous a semblé important
de revenir sur les bases du fonctionnement d'une infrastructure informatique afin que
le lecteur puisse adapter ses connaissances aux incidents qu’il pourrait rencontrer. Des
connaissances de base en informatique et en sécurité sont toutefois nécessaires pour
mieux appréhender cet ouvrage car il n’est évidemment pas possible de revenir sur les
concepts généraux des sciences informatiques auxquelles nous faisons référence tout au
long des chapitres.

10. https://eur-lex.europa.eu/legal-content/FR/TXT/HTML/?uri=CELEX:32022L2555

11. https://beginners.re/

12. Practical Malware Analysis : The Hands-On Guide to Dissecting Malicious Software 1st Edition, Michael
Sikorski, Andrew Honig

13. Practical Forensic Imaging : Securing Digital Evidence with Linux Tools 1st Edition, Bruce Nikkel

14. The Art of Memory Forensics : Detecting Malware and Threats in Windows, Linux, and Mac Memory 1st
Edition, Michael Hale Ligh, Andrew Case, Jamie Levy, AAron Walters
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Ce livre s’adresse donc aussi bien a des enseignants ou formateurs qui souhaiteraient
s’appuyer sur un ouvrage de référence pour construire leur cours, qu'a des profession-
nels qui voudraient compléter leurs connaissances autour de ces thématiques. Nous
avons donc tenté de trouver un juste équilibre entre vulgarisation et profondeur tech-
nique afin d’apporter une réelle valeur ajoutée a cet ouvrage.

Les thématiques abordées dans ce livre

Les themes de la cybersécurité qui orbitent autour d'une réponse d’incident sont
nombreux. Nous n’avons évidemment pas pu traiter ou creuser toutes ces thématiques
dans cet ouvrage. C’est pour cela qu'il est important pour nous de définir clairement
notre périmetre d’étude. Premiérement, nous nous sommes limités a 'étude des sys-
temes d’exploitation Windows et Linux. Ceux-ci étant respectivement les plus touchés
comme poste de travail et comme serveur. Pour chacun de ces systémes, nous allons
identifier et justifier les différents artefacts qu’il est important d’analyser apres un inci-
dent. Nous montrerons ensuite comment récolter ces artefacts et quel impact le choix
de la technique peut avoir sur la pertinence des résultats. Des langages de scripting se-
ront utilisés comme le Bash sous Linux ou Powershell pour Windows. Nous verrons aussi
comment faciliter cette récolte a I'aide d’outils comme Velociraptor. Concernant la cap-
ture de mémoire vive et d'image disque, nous aborderons les enjeux liés a ces captures
tout en présentant des outils comme : FTK Imager et AVML. Pour la partie analyse, dif-
férentes technologies seront utilisées mais nous discuterons plus particulierement de la
suite Sleuth Kit et de I’outil Volatility3. Pour finir, un chapitre s’attardera plus spécifique-
ment sur I'analyse de logiciels malveillants.

Les sujets qui ne seront pas discutés dans ce livre

Comme nous le verrons tout au long de cet ouvrage, le nombre et la qualité des
preuves récoltées dépend fortement de I'infrastructure existante. La mise en place d'un
systeme de défense et de surveillance qui facilite une réponse d’incident est un sujet en
soi et il ne sera pas traité ici. La description des indicateurs de compromission permet-
tra néanmoins au lecteur d’avoir un bon apercu de ce qui distingue une infrastructure
configurée pour fournir les preuves nécessaires au moment d'une attaque, de celles qui
ne le sont pas.

En amont de la mise en place de mesures techniques pour se préparer a un incident,
il est nécessaire de définir une stratégie générale de sécurité. Ces aspects de gouvernance
qui touchent également la réponse d’incident ne seront pas traités dans ce livre car elles
dépassent largement le périmetre défini.

Afin de compléter une enquéte numérique il est parfois nécessaire de corréler les in-
dicateurs de compromission et des techniques identifiées avec des données disponibles
gratuitement sur Internet. Ces disciplines sont appelées OSINT (Open Source Intelligence)
et Threat Intelligence. Méme si nous aborderons ces aspects dans notre ouvrage, d’autres
publications plus spécialisées traitent de ces thématiques plus en profondeur '°.

15. Intelligence-Driven Incident Response : Outwitting the Adversary 2nd Edition, Rebekah Brown, Scott J.
Roberts
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1 Introduction / Organisation du livre

Pour finir, comme discuté plus tot, les systemes d’exploitation macOS 16 i0S et An-
droid!” ne seront pas étudiés ici. Il existe néanmoins des ouvrages qui s'intéressent plus
particulierement a ces systémes et qui permettront au lecteur de compléter ses connais-
sances si nécessaire.

Organisation du livre

Le livre s’articule en trois parties. Dans la premiere partie, "Indicateurs de compro-
mission", nous répondrons a la question suivante : "Quels éléments récolter et pour-
quoi?" Nous verrons dans cette partie ou trouver les différents indicateurs de compro-
mission pour les systemes Windows et Linux. Nous montrerons également comment dis-
tinguer des signes d'un fonctionnement normal pour un systéme de ceux qui peuvent
étre considérés comme suspects. La deuxieme partie appelée "Récolte de
preuves numériques” permettra de répondre a la question suivante : "Comment récolter
les artefacts sur un systéme tout en conservant la validité des preuves". Nous présente-
rons différents outils afin d’effectuer cette récolte tout en exposant les principaux enjeux
autour de la capture et du respect d'une méthodologie forensique. La troisiéme et der-
niere partie de ce livre, "Analyse d'un incident", présentera I'application des différentes
techniques et outils définis dans les parties 1 et 2 de ce livre a un incident inspiré d'un
cas réel. En effet, nous lancerons une attaque sur un systeme virtualisé afin d’illustrer les
concepts étudiés dans ce livre. Pour chaque partie nous proposerons également une sé-
rie d’exercices et nous présenterons des ouvrages qui permettront aux lecteurs de com-
pléter leurs connaissances dans une thématique qui les intéresse plus particulierement.

Supports pédagogiques

Lensemble des ressources pédagogiques nécessaires pour reproduire les différentes
manipulations illustrées dans ce livre ainsi que les exercices seront disponibles sur le
dépot github suivant : https://github.com/voisina/la_reponse_incident. Vous
pouvez également scanner le QR code ci-dessous :

FIGURE 1.1 - QR Code vers les ressources du livre.

16. The Art of Mac Malware, Volume 2, Detecting Malicious Software, Patrick Wardle
17. Android Security Internals : An In-Depth Guide to Android’s Security Architecture, Nikolay Elenkov
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2 Introduction

Lors de ses enquétes, la police scientifique s’appuie sur le postulat qu'un suspect aura
forcément laissé des traces en réalisant son acte malveillant. C’est le fameux principe
d’échange de Locard'. La réussite de I'enquéte reposera donc sur la quantité et la qua-
lité de ces traces qui prendront éventuellement la forme de preuves. Le méme principe
s’applique a l'investigation numérique ou les données capturées et récoltées permet-
tront de mieux comprendre un incident et de proposer une réponse adéquate. Et comme
pour une enquéte de police, la méthode de récolte et de préservation des preuves est
essentielle afin de garantir la pertinence de celles-ci. Dans le contexte d’infrastructures
informatiques ces traces sont appelées des "indicateurs de compromission" et peuvent
prendre différentes formes. Il pourra par exemple s’agir d'une communication réseau in-
habituelle, des journaux d'un serveur qui mettent en évidence une attaque sur un mot de
passe ou encore des processus suspects sur un poste de travail en particulier. Il est des
lors évident qu’identifier ces indicateurs dépendra fortement de la taille et de la struc-
ture de l'infrastructure visée ainsi que de la maturité en termes de cybersurveillance de
I'entreprise se reposant sur cette infrastructure. De plus, afin de rendre une réponse d’in-
cident efficace, il est nécessaire de s’appuyer sur une méthodologie et une série d’outils
permettant d’effectuer des vérifications systématiques tout en étant capable de s’adapter
aux particularités de la victime.

Lenjeu pour la récolte d’'information est donc triple. Premiérement, en amont d'un
potentiel incident, il faut s’assurer que d’éventuelles preuves soient bien capturées et
utilisables en cas d’attaque ou de panne. C’est aux administrateurs d'une infrastructure
de déterminer le niveau de journalisation d’'un systéme et de son taux de rétention?.
Deuxiemement, en fonction du contexte d'un incident, il faudra déterminer quelles in-
formations seront importantes a récolter en priorité. En effet, la masse de données
échangées et stockées dans une infrastructure est considérable et analyser I'ensemble
de celles-ci n'est pas réalisable en pratique. Pour terminer, il sera nécessaire d’identifier
la meilleure méthode en fonction du contexte pour collecter les preuves. La méthode
dépendra notamment de la taille de I'infrastructure, de sa localisation (hébergée loca-
lement ou dans le cloud) et des outils mis en place par I'entreprise pour faciliter cette
collecte.

Dans ce chapitre, nous définirons et justifierons quels sont les artefacts importants
a identifier et a capturer dans le contexte d'une réponse d’incident sur des systémes
Windows et Linux. Dans la partie suivante, nous nous intéresserons plus particuliere-
ment aux outils et techniques existants pour faciliter, structurer et adapter cette récolte.

1. https://fr.wikipedia.org/wiki/Principe_d’ %C3%A9change_de_Locard
2. Durée durant laquelle un journal sera conservé sur un disque
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3 Indicateurs de compromission
Windows

Windows se différencie de Linux par le fait qu’il s’agit d'un systéme propriétaire pour
lequel il n’est pas toujours possible d’obtenir une documentation technique précise. Cela
rend le travail d’analyse parfois plus compliqué dans le sens ot il est souvent nécessaire
de vérifier une information a plusieurs emplacements et d’'utiliser des logiciels tiers ca-
pables de décoder les différents formats utilisés par Microsoft dans son systeme d’exploi-
tation. Nous avons néanmoins réalisé une synthese des composants qui nous semblent
essentiels a analyser afin d’en extraire des preuves numériques dans le contexte d'un
incident.

Le registre Windows

Le registre Windows est une base de données hiérarchique qui permet de paramétrer
une partie du fonctionnement du systéme d’exploitation. De nombreux composants de
Windows ainsi que des applications tierces vont interagir avec ce registre et des lors, y
laisser des traces de leur activité. Pour un analyste, il s’agit d'une source d’information
riche pour tenter de reconstituer la ligne du temps d'une attaque. De plus, et comme
nous le verrons dans le chapitre dédié a I'analyse de logiciels malveillants, les données
contenues dans ce registre peuvent étre modifiées par un attaquant ou par un de ses
outils pour garantir une persistance ou élever ses privileges. Il est donc important de
vérifier certaines valeurs stockées dans cette base de données afin de s’assurer que rien
d’anormal n’est détecté.

Le registre Windows est présent sur le disque sous la forme d'un ensemble de fichiers
dans un format binaire propriétaire et se trouve a I’emplacement suivant :
C:\Windows\System32\config

Nous nous intéresserons tout particulierement aux clés de registre contenues dans
les fichiers suivants :

» SAM : contient des informations sur les utilisateurs et les groupes.

» SECURITY : enregistre des parametres liés aux politiques locales de sécurité et aux
authentifications.

» SOFTWARE : contient les données utilisées par les différentes applications instal-
lées sur le systeme.

» SYSTEM : stocke essentiellement les parametres utilisés par les pilotes et le sys-
teme de démarrage.

Ces fichiers binaires sont appelés des "hives" et seront, soit chargés en mémoire au
démarrage du systeme, soit a la demande en fonction du contexte d’exécution, ce qui
permet de constituer la base de données que 'on appelle registre Windows.

Attention que certains registres sont stockés a d’autres emplacements, comme c’est
par exemple le cas du "hive" spécifique a chaque utilisateur, NTUSER.DAT, qui lui est
stocké a 'emplacement suivant :

C:\Users\USERNAME
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Pour finir, un autre hive que nous étudierons ici est I’Amcache.hve, composant du
systeme de compatibilité des applications de Windows. Ce dernier est stocké ici :

C:\Windows\appcompat\Programs

Lensemble des hives permet donc de constituer le registre qui est composé d'un en-
semble de clés organisées de maniere hiérarchique. Chaque clé peut contenir des va-
leurs, enregistrées selon différents types !. Voici les principaux types étudié ici :

» REG_SZ et REG_EXPAND_SZ : Chaine de caracteres, simple ou étendue (permet-
tant d’utiliser des variables d’environnement)

» REG_BINARY : Données stockées en binaire
» REG_DWORD et REG_QWORD : Nombre, stocké respectivement en 32 ou 64 bits
» REG_LINK: Lien vers une autre clé de registre

Afin de parcourir les différentes clés sur un systéme en activité, il est possible d’utili-
ser 'application Windows prévue a cet effet : Registry Editor. Limage 3.1 illustre I’organi-
sation du registre en clés hiérarchiques.

B Registry Editor
File Edit View Favorites Help
Computen\ HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\ComputerName\ComputerName

v [l Computer Name Type Data
> T HKEY_CLASSES_ROOT 35) (Defautt REG_SZ mnmstve

> T HKEV_CURRENT_USER ab] ComputerName REG_SZ DESKTOP-LF6HGSI
v 7 HKEY_LOCAL_MACHINE

BCDO000000O
COMPONENTS
DRIVERS
HARDWARE
SAM
SECURITY
> SOFTWARE
v SYSTEM
> T ActivationBroker
> ControlSet001
v 7 CurrentControlSet
v Control
{7746D80F-97E0-4E26-9543-26B41FC22F79}
> 70 AccessibilitySettings
ACPI
> 7 ApplD
AppReadiness
> Arbiters
> Audio
AutoAttachVirtualDisks
> = BackupRestore
BGFX
> 7 BitLocker
BitlockerStatus
> Bluetooth
>Tna
> Class
Classpnp
CloudDomainJoin
> CMF
CoDevicelnstallers
COM Name Arbiter
> 7 CommonGlobUserSettings
> 7 Compatibility
v = ComputerName

ActiveComputerName

(55 Compubsiame)
FIGURE 3.1 — Visualisation du registre a 'aide de Registry Editor.

Dans cet exemple, nous recherchons une clé de registre en particulier, " Computer-
Name" en indiquant dans la barre de recherche en haut de I'écran, le chemin complet
vers celle-ci. Le panneau de gauche montre que cette clé est contenue dans la clé racine
"LOCAL_MACHINE" car ce parametre est bien lié a la machine et non a un utilisateur.
La valeur est ensuite stockée dans une clé avec le type REG_SZ, c’est-a-dire une chaine

1. https://learn.microsoft.com/en-us/windows/win32/sysinfo/registry-value-types
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de caracteres correspondant au nom donné ala machine. Dans le contexte d'une analyse
forensique, il sera souvent désirable de travailler a partir d'une capture de 'image disque.
Les fichiers hive pourront dés lors étre exportés et chargés dans un autre logiciel comme
Registry Explorer? qui permettra a la fois de visualiser les clés de maniére hiérarchique,
mais également d’interpréter les valeurs stockées le plus souvent au format binaire. Un
exemple d’utilisation de cet outil sera présenté plus tard dans ce chapitre.

Lextrait 3.1 reprend une liste non exhaustive des clés de registre particulierement
intéressantes dans le contexte d'une analyse forensique.
% Nom de la machine et numéro de version
HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Control\ComputerName\ComputerName
HKEY_LOCAL_MACHINE\SOFTWARE\
Microsoft\Windows NT\CurrentVersion

% Programmes installés sur la machine
HKEY_LOCAL_MACHINE\SOFTWARE\
Microsoft\Windows\CurrentVersion\Uninstall

% Liste des programmes lancés au démarrage
HKEY_LOCAL_MACHINE\Software\
Microsoft\Windows\CurrentVersion\Run
HKEY_LOCAL_MACHINE\Software\
Microsoft\Windows\CurrentVersion\RunOnce
HKEY_LOCAL_MACHINE\SYSTEM\

CurrentControlSet\Services
HKEY_LOCAL_MACHINE\SOFTWARE\
Microsoft\WindowsNT\CurrentVersion\Schedule\TaskCache

% Accés récents aux fichiers

HKEY_CURRENT_USER\Software\
Microsoft\Windows\CurrentVersion\Explorer\RecentDocs
HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Control\Session Manager\AppCompatCache
HKEY_CURRENT_USER\Software\
Microsoft\Windows\CurrentVersion\Explorer\UserAssist

% Supports amovibles et disques
HKEY_LOCAL_MACHINE\SYSTEM\MountedDevices
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Enum\USBSTOR

% Shellbags
HKEY_CURRENT_USER\Software\
Classes\LocalSettings\Software\Microsoft\Windows\Shell\
Extrait 3.1 — Liste non exhaustive de clés de registres intéressantes
lors d'une analyse forensique.

Les deux premiéres clés de registre donnent des indications sur le nom de la machine
visée ainsi que sur les versions du systeme d’exploitation. Avec ces informations, unana-

2. https://ericzimmerman.github.io/
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lyste peut structurer son investigation en identifiant les machines et en vérifiant si les
versions des systémes sont potentiellement vulnérables a certaines attaques.

La clé de registre suivante permet elle, d’obtenir des informations concernant les lo-
giciels installés sur la machine cible. Cette information est particulierement utile si 'on
veut par exemple s’assurer qu'un logiciel vulnérable ou malveillant est installé ou non
sur un poste de travail.

Comme nous le verrons dans la partie de ce livre dédié a I’analyse de malwares, ceux-
ci peuvent modifier des clés de registre afin de rendre leur exécution persistante a un
redémarrage. Les quatre clés de registre mentionnées ici permettent de vérifier la liste
des taches et services lancés au démarrage>.

I est également important de comprendre les agissements d'un utilisateur juste
avant une analyse. Les clés RecentDocs, AppCompatCache et UserAssist permettent de
poser des hypotheses sur les fichiers récemment ouverts ainsi que les programmes po-
tentiellement exécutés derniérement sur la machine. Nous verrons également dans ce
chapitre comment corréler ces données avec d’autres informations générées par des
composantes de Windows.

On retrouve ensuite deux clés de registre qui peuvent étre consultées afin de vérifier si
des supports amovibles ont été connectés a une machine. Cela peut s’avérer particuliere-
ment utile si on suspecte une propagation de logiciels malveillants via ce type de vecteur.
Par exemple, il est possible d’identifier la date a laquelle une clé USB a été connectée ou
déconnectée en consultant les propriétés dans le registre "USBSTOR/Nom De I'appareil
USB/ID/Properties". L'identifiant 0064 donne la date de premiére connexion et les iden-
tifiants 0066 et 0067 donnent respectivement les dates de la derniere connexion et de la
derniére déconnexion.

La derniere clé de registre mentionnée ici fait référence au systeme de shellbag sous
Windows. Cette famille de clés est utilisée pour enregistrer les préférences dans la visuali-
sation des informations dans Windows Explorer. Ce faisant, le systéme stocke un nombre
important d’'informations sur les interactions d'un utilisateur avec les différents dossiers
et fichiers présents ou supprimés du systéme.

Anoter que toutes les données présentes dans le registre Windows ne sont pas exploi-
tables "en I'état". Si certaines informations comme le nom de la machine ou sa version
sont lisibles directement dans les parametres de la clé concernée, d’autres nécessiteront
de passer par un outil tiers afin de les interpréter. C’est par exemple le cas du registre App-
CompatCache qui pourra étre rendu lisible a I'aide d’outils comme ShimCacheParser*.
Un outil d’analyse d’'image disque comme Aufopsy permet d’harmoniser et de structurer
les différentes informations récupérées dans le registre. Nous verrons comment utiliser
Autopsy dans le chapitre dédié a I'analyse de preuves numériques.

Event Logs

La journalisation des systemes informatiques est une composante essentielle qui
permet aux spécialistes de détecter et de mieux comprendre des anomalies dans le

3. Cette liste n’est pas exhaustive, il en existe d’autres, moins fréquemment utilisées
4. https://github.com/mandiant/ShimCacheParser
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fonctionnement des différentes applications qui constituent ce systéme. Les journaux®

sont également une source d'information trés riche pour des analystes, car, si ceux-
ci sont bien paramétrés, alors ils peuvent contenir les traces laissées par un attaquant.
Les systemes Windows modernes utilisent le gestionnaire de journalisation propriétaire
Windows Event Logs, dont les fichiers sont stockés au format .evzx. Ces fichiers sont di-
visés en différentes catégories dont les principales sont : Application, Security et System.
Le tableau 3.1 résume les informations que I'on peut retrouver par catégorie.

Catégorie de journal | Objectif Exemple
Enregistre les événements liés
System au fonctionnement

du systeme d’exploitation
Enregistre les événements liés
Application aux applications

qui s’exécutent sur le systeme

Erreurs matérielles,
démarrage et arrét

Plantage d'une application
en cours d’exécution

Modification des utilisateurs
et des permissions. Echec
d’authentification

Enregistre les événements liés

Securit N s N
y ala sécurité du systeme

Enregistre les événements liés
Setup aux installations des mises
ajour ou des applications

Mise a jour Windows,
installation de fonctionnalités

TABLE 3.1 — Informations utiles par catégories.

A noter qu’il existe également des journaux plus spécifiques au fonctionnement des
services et des applications. On y retrouve par exemple les événements liés au serveur
DNS, aun Active Directory ou encore au systeme de planificateur de taches. Chaque éve-
nement dans un journal se voit attribuer un "niveau" de gravité. On retrouve par ordre
croissant d'importance : Information, Warning, Error, Critical. Ces niveaux de gravité
seront particulierement utiles pour résoudre un probléme technique, mais c’est bien la
corrélation entre la gravité, le type et le nombre d’occurrences d'un évenement sur lequel
un analyste sera attentif pour déterminer la nature et 'ampleur d’'une possible cyberat-
taque. La catégorie de journaux de type Security est enrichie par le résultat d'un audit qui
pourra prendre deux valeurs : Success ou Failure. Par exemple, si un utilisateur se trompe
de mot de passe ou si un acces a un fichier lui est refusé, 'entrée de 'événement sera
indiquée comme "Audit Failure". Filtrer ces entrées sur base de ce statut permettra de
potentiellement mettre en évidence des tentatives d’élévation de privileges ou d’attaque
sur les mots de passe.

Afin de faciliter le tri, chaque type d’événement se distingue par un identifiant
unique. Un analyste pourra dés lors constituer une sélection de ceux-ci pour les collecter
en priorité sur base de cet identifiant. Le tableau 3.2 présente une liste non exhaustive
d’identifiants de journaux a vérifier dans le contexte d’'une réponse d’incident.

Consulter les journaux liés a I'authentification sur un ensemble de machines permet
de vérifier si des attaques sur les mots de passe n'ont pas été effectuées. En effet, lors-
qu'un attaquant veut se connecter a une machine ou a un service, il peut tenter d’entrer
une série de mots de passe courants pour un utilisateur donné en espérant tomber sur

5. Plus couramment appelés "logs" en anglais
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Event ID Catégorie | Description

4625 Security Echec d’authentification

4670 Security Les permissions sur un objet ont été modifiées
4663 Security Tentative d’acces a un fichier ou un objet
4688, 4689 | Security Nouveau processus créé, arrété

4697 Security Un service a été installé

4698 Security Nouvelle tache de planification créé

4720 Security Un nouvel utilisateur a été créé

4672 Security Authentification avec des privileges élevés
1102 Security Les journaux audit ont été supprimés
6005, 6006 | Security Le service d’audit a été démarré, arrété

TABLE 3.2 - Liste d’identifiants de journaux a vérifier.

la bonne combinaison. Ce type d’attaque est appelée "attaque par force brute" ou en-
core "attaque dictionnaire". Cette technique est toutefois considérée comme "bruyante"
dans le sens ou cela risque de rapidement déclencher des alertes sur des systémes de sur-
veillance, de bloquer des comptes ou de créer un nombre important d’évenements dans
les journaux Windows. De plus, si les mots de passe sont considérés comme suffisam-
ment "forts", alors ce type d’attaque ne fonctionnera pas®. Malgré tout, cette technique
reste fortement utilisée et il est crucial de vérifier les évenements qui en découlent. De
plus, méme si'attaquant ne tente pas de "casser" des mots de passe, connaitre les dates
et heures auxquelles un utilisateur s’est connecté ou déconnecté d’'une machine permet-
tra potentiellement d’enrichir I’analyse de la chronologie d'un incident.

D’autres journaux a vérifier sont ceux qui enregistrent des activités liées aux permis-
sions sur des ressources comme des fichiers ou des applications. Un attaquant va généra-
lement tenter d’accéder a des ressources critiques. Il n’a pas toujours directement acces
a ces données et il devra alors effectuer une élévation de priviléges pour arriver a ses fins.
Si un utilisateur se voit refuser 'acces a une ressource cela déclenchera un événement
dans les journaux au méme titre que s’il tente de modifier les permissions sur celle-ci.

Les événements 4688, 4689, 4697 et 4698 permettent de vérifier 'activité d'un éven-
tuel logiciel malveillant. En effet ceux-ci vont traditionnellement lancer de nouveaux
processus et tenter de se rendre persistant a I'aide de services ou de taches de plani-
fication. Les actions réalisées sur les utilisateurs doivent également étre surveillées en
priorité. Il est courant qu'un attaquant crée ou modifie les permissions d'un utilisateur
ou qu’il tente de I'ajouter dans un groupe particulier afin d’effectuer des déplacements
latéraux dans l'infrastructure. Nous verrons cette partie plus en détails dans le contexte
des journaux liés a I’Active Directory.

Les événements portant les identifiants : 1102, 6005 et 6006 permettent de s’assurer
que la journalisation de Windows était bien opérationnelle durant un incident dans le
but de valider la pertinence des éléments collectés.

Aujourd’hui la plupart des infrastructures informatiques reposent sur des annuaires

6. Pour étre plus précis, une attaque par force brute finira par trouver la bonne combinaison. Toutefois,
le délai de ce type d’attaque dépend fortement de la force du mot de passe, c’est-a-dire de sa complexité et
de sa longueur. Si un mot de passe n’est pas présent dans un dictionnaire et si sa longueur est suffisamment
importante, alors la durée pour trouver celui-ci a 'aide d’'une attaque par force brute la rend irréaliste dans la
pratique.
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pour centraliser les acceés aux ressources, comme I’ Active Directory de Microsoft’. Ce sys-
teme permet de réunir les utilisateurs, les ordinateurs et les différentes ressources au sein
d’'un domaine, tout en définissant qui a acces a quoi. Un utilisateur ne se connecte donc
plus localement sur sa machine, mais dans le domaine et les permissions lui sont accor-
dées par un serveur central. Ce systeme d’authentification et de distribution des acces
repose sur le protocole Kerberos. Sans rentrer dans les détails, ce protocole est composé
de trois entités, le client (qui désire accéder a des ressources), un serveur central (ap-
pelé controleur de domaine dans le contexte de ’AD Microsoft) et d'une série de res-
sources auxquelles un utilisateur peut accéder. Pour simplifier, un utilisateur s’authen-
tifie sur le serveur central qui pourra lui générer des tickets utilisables aupres des res-
sources auxquelles il voudrait accéder. Tout ce systeme d’authentification produit éga-
lement des événements qui seront enregistrés dans les journaux du serveur qui joue
le role de contréleur de domaine. Le tableau 3.3 présente un résumé des identifiants
d’évenements a surveiller dans le contexte d'une infrastructure gérée au sein d'un Active
Directory.

Event ID Catégorie Description

4771 Security - Audit Failure | Echec d’'une pré-authentification Kerberos

Le contréleur de domaine a tenté de valider

4 ity - Audit Fail . . ) . . ,
776 Security - Audit Failure les informations d’identification d’'un compte

4798, 4799 | Security - Audit Success | Enumération des appartenances aux groupes

5136, 5137, Security - Audit Success | Objet de ’AD modifié

5141

4723 Security - Audit Success | Modification d'un mot de passe

4732 Security - Audit Success | Ajout d'un utilisateur dans un groupe
4735 Security - Audit Success | Modification des propriétés d'un groupe

TABLE 3.3 — Résumé des identifiants a surveiller dans le contexte d'une infrastructure
reposant sur un AD.

Concernant les tentatives d’authentification (réussies ou échouées), le contréleur de
domaine partage les mémes identifiants décrits précédemment. Malgré tout, ceux-ci
peuvent étre enrichis par les événements 4771 et 4776. Le premier indique une tentative
échouée pour la premiére étape d'une authentification Kerberos, ce qui indiquera qu'un
utilisateur qui tente de se connecter a un compte lié au domaine a renseigné de mauvais
identifiants. Le deuxieme indique une authentification a I'aide du protocole NTLM. Son
utilisation dans le contexte d’'un domaine peut potentiellement indiquer une attaque de
type Pass The Hash®

Afin d’effectuer des déplacements latéraux dans une infrastructure, un attaquant
peut énumérer les différents utilisateurs, groupes et objets liés a un domaine pour mieux
comprendre son fonctionnement et y déceler d’éventuelles failles. Des outils comme
Bloodhound permettent d’automatiser ce processus. Ce genre d’outil effectuera un
nombre important de requétes vers le controleur de domaine afin de construire sa base

7. A noter qu'il existe 'équivalent de ce genre de systéme directement hébergé dans le cloud, comme Mi-
crosoft Entra ID. Dans le contexte de ce livre, nous nous limiterons a I’analyse d’indicateurs de compromission
dans des solutions hébergées localement dans I'entreprise.

8. https://en.wikipedia.org/wiki/Pass_the_hash

25


https://en.wikipedia.org/wiki/Pass_the_hash

3 Indicateurs de compromission Windows / Event Logs

de données. Ces requétes laissent des traces et il est par exemple possible de consulter
les journaux 4798 et 4799 pour vérifier si une tentative d’énumération a été effectuée.

Une fois la reconnaissance sur le domaine terminée, un attaquant va tenter d’exploi-
ter une possible vulnérabilité dans le but d’élever ses privileges ou de se connecter a
d’autres machines. Durant ce processus il devra parfois modifier des permissions, créer
de nouveaux utilisateurs ou les placer dans des groupes de sécurité bénéficiant de per-
missions spéciales, etc. Cela dépendra fortement du contexte, mais toutes ces actions
laissent des traces dans les journaux. Les évenements de type 5136, 5137 et 5141 alertent
par exemple sur la modification, la création ou la suppression d'un objet dans le do-
maine (un utilisateur, un groupe, une machine, etc). D’autres événements permettent
de surveiller des changements plus précis comme ’ajout d'un utilisateur dans un groupe
(4732) ou la modification d'une propriété d'un groupe (4735).

Les fichiers d’évenements se trouvent généralement dans le répertoire suivant pour
une machine Windows récente :

C:\Windows\System32\winevt\Logs

Ces fichiers sont enregistrés dans un format binaire propriétaire avec I'extension
.evtx. Il n'est pas possible dés lors de les lire tel quel. Il faut passer par une application qui
permet de les interpréter ou de les convertir. Windows fournit un outil de visualisation
appelé Event Viewer qui permet de naviguer et filtrer les différents évéenements. Méme
si cet outil peut s’avérer pratique pour comprendre une erreur sur un systeme, il n’est
par contre pas le plus approprié pour identifier une attaque ou des indicateurs de com-
promission dans le contexte d'une réponse d’incident. Premierement, il faut consulter
I’ensemble des fichiers pour une infrastructure qui peut potentiellement étre composée
de centaines de postes de travail. De plus, il est utile de coupler la lecture de ces éve-
nements avec d’autres outils qui permettent d’identifier des menaces plus rapidement
en effectuant des corrélations ou en mettant en évidence certains journaux critiques en
fonction du contexte.

11 existe des applications qui permettent de décoder et d’extraire les journaux Win-
dows dans un format CSV?. Une fois extrait sous cette forme, il est alors possible d'uti-
liser un langage de script afin de trier le contenu et d’identifier de I'activité malveillante
en fonction du contexte de I'analyse. Un autre outil, chainsaw'?, permet, quant  lui, de
confronter un journal evtx avec des régles Sigma'!' pour mettre en évidence des tech-
niques d’attaques connues. Attention toutefois qu'une attaque ne s’appuie pas toujours
sur des techniques ou des outils connus. Dans ce cas-1a, I'utilisation d'un outil de triage
comme chainsaw peut s’avérer insuffisant pour I'analyse des journaux Windows.

Notons toutefois que tous les journaux discutés ici ne sont pas forcément activés par
défaut sur des postes Windows. Il est possible de gérer la politique de journalisation soit
dans la politique locale de sécurité de Windows ou a I'aide des GPO dans le contexte de
machines appartenant a un domaine Active Directory.

9. https://github.com/EricZimmerman/evtx
10. https://github.com/WithSecureLabs/chainsaw
11. https://github.com/SigmaHQ/sigma
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Yara Sigma Et cetera

Analyser des preuves numériques nécessite souvent de traiter une masse impor-
tante d’'informations, comme des journaux systémes, des captures de trafic ré-
seau ou des fichiers binaires. Afin de faciliter le travail des enquéteurs, il est pos-
sible d’utiliser des regles qui fonctionnent sur la base de reconnaissance d'une
"empreinte" type dans un fichier. Il existe différents formats utilisés par diffé-
rentes applications. Yara® étant un langage de regles fréquemment utilisé pour
analyser des fichiers potentiellement malveillants. Des IDS comme Snort? ou
Surricata® vont utiliser un autre format afin de détecter du trafic réseau sus-
pect. Les regles Sigma poursuivent elles I'objectif d’offrir un format générique
afin d’analyser des journaux provenant de différentes sources. Dans tous les cas,
le principe reste le méme, a savoir documenter des attaques et des techniques
en écrivant des regles permettant de les détecter a I’avenir. Un défenseur pourra
alors ajouter ces regles dans ses différents outils d’analyse afin de pouvoir rapide-
ment détecter une attaque ou une tentative d’'intrusion dans son infrastructure.

a. https://yara.readthedocs.io/en/stable/writingrules.html
b. https://www.snort.org/
c. https://suricata.io/

Processus et services

Rien ne représente mieux I'état d’'une machine que la liste et I'état des processus et
services en fonctionnement sur celle-ci. Lorsqu'un programme est exécuté, un (ou plu-
sieurs) processus sont créés. Cela permet de gérer I'utilisation de la mémoire du pro-
gramme ainsi que les permissions desquelles il pourra bénéficier. Ce fonctionnement
permet de fournir aux utilisateurs du multi-tache, c’est-a-dire de pouvoir exécuter en pa-
rallele une multitude d’applications. Les services permettent d’exécuter un programme
en arriere-plan, mais également d’apporter d’autres fonctionnalités, comme, par
exemple, automatiser 'exécution de ces programmes au démarrage. Ceux-ci sont pour
la plupart utilisés par le systéme d’exploitation ou par les serveurs. En d’autres termes,
consulter la liste des processus et des services permet de déterminer ce qu’il se passe sur
une machine a un instant ¢, ce qui est primordial dans le contexte d’'une réponse d’inci-
dent. Pour la collecte et I'analyse il existe deux scénarios possibles. Soit, la machine est
toujours en état de fonctionnement et il sera alors possible d’effectuer une capture de
la mémoire vive ou d’utiliser une série de commandes afin de lister les processus et ser-
vices en cours, soit la machine est éteinte et il faudra alors consulter les journaux et le
registre afin de tenter de reconstituer I’état de la machine a posteriori. Le premier scéna-
rio est évidemment idéal, mais il n’est pas toujours possible de garder une machine en
fonctionnement '2.

Afin de déterminer si des processus malveillants ou inhabituels opérent sur un sys-
teme, il faut au préalable connaitre I'état normal dudit systeme. Nous allons donc nous

12. Sil'on suspecte par exemple qu’elle est infectée par un logiciel malveillant et que celui-ci risque de se

propager ou tout simplement si la machine a déja été éteinte par un utilisateur ou par I'attaquant.
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pencher sur 'arbre de création des processus au démarrage de Windows et aborder ra-
pidement le role de chaque composant. La figure 3.2 offre une représentation visuelle de

cet arbre.

smss.exe

Session 0

smss.exe smss.exe Session 1

[ csrss.exe ’ { wininit.exe ’ [ csrss.exe ’ { wmlogon.exe ’

lilll |

‘ Isass.exe J ‘ services.exe } ‘ userinit.exe ’ [ dwm.exe ’

svchost.exe
explorer.exe
(multiple |ns(a.nces)} { P ’

FIGURE 3.2 - Arbre des processus par défaut d'un systeme Windows.

{ fontdrvhost.exe fontdrvhost.exe }

Cet arbre est volontairement tronqué pour le rendre plus lisible, mais les principaux
processus y sont représentés. Les processus en blanc représentent ceux qui restent ac-
tifs une fois le processus de démarrage terminé alors que ceux en gris illustrent ceux qui
se terminent une fois leur tiche accomplie. Comme racine de notre arbre, nous retrou-
vons le processus " System" qui est en charge des principaux threadsliés au noyau du sys-
téeme comme le chargement des différents pilotes et des modules de base de Windows.
Un des enfants de ce processus est "smss.exe", la composante responsable de la gestion
des sessions. Une premiére session parente est créée et sera responsable du démarrage
d’une instance pour chaque nouvelle session. Il y aura toujours au minimum une ses-
sion 0 réservée au fonctionnement du systeme. Ensuite, une nouvelle session sera créée
pour chaque utilisateur connecté a la machine. Le gestionnaire de session va ensuite
démarrer d’autres processus (wininit.exe pour la session 0 ou winlogon pour une ses-
sion utilisateur) avant de se terminer. Pour la session systéme, le processus wininit.exe
va initier plusieurs éléments importants de Windows comme service.exe, le gestionnaire
des processus qui seront exécutés en tache de fond ainsi que Isass.exe, le processus res-
ponsable de I'authentification des utilisateurs. Le processus services.exe sera en charge
de lancer svchost.exe, un processus générique qui sera utilisé pour charger des librairies
critiques sous Windows (fichier .dll). On y retrouve notamment taskhostw.exe, le pro-
cessus responsable des taches planifiées. Notons qu’on observera un nombre important
d’instances de svchost.exe sur une machine (entre 20 et 50). Cela résulte du fait que pour

28



3 Indicateurs de compromission Windows / Processus et services

chaque librairie utilisée, ce processus parent sera utilisé. Nous verrons plus loin com-
ment malgré tout différencier les instances légitimes de celles qui sortent de 1'ordinaire.
Du c6té utilisateur, le processus winlogon.exe permet a un utilisateur de s’authentifier
et d’exécuter explorer.exe au travers d'un processus temporaire userinit.exe. explorer.exe
correspond a l'explorateur Windows, c’est-a-dire a I’ensemble des fonctionnalités qui
permettent a un utilisateur d’interagir avec le systeme de fichiers. On retrouve égale-
ment des exécutables qui sont lancés dans toutes les sessions comme csrss.exe et font-
drvhost.exe. Le premier s’occupe de gérer des processus et des thread, notamment en
chargeant un nombre important de dll liées a '’API Windows. Le deuxieme s’occupe de
gérer les polices sur le systeme.

Le tableau 3.4 liste et résume le role des principaux processus sollicités pour un fonc-
tionnement classique de Windows (liste non exhaustive).

Processus Réle principal

System Gestion des threads du noyau, chargement des pilotes et modules
de base

smss.exe Gestion des sessions Windows et initialisation des processus

systeme

wininit.exe

Initialisation des composants systéme critiques

services.exe

Gestion et démarrage des services Windows en arriére-plan

Isass.exe

Authentification des utilisateurs et gestion de la sécurité

svchost.exe

Processus parent pour la plupart des processus liés aux services

winlogon.exe

Gestion de I'authentification utilisateur et du démarrage de session

userinit.exe

Initialisation de I’environnement utilisateur et lancement
d’explorer.exe

explorer.exe

Interface utilisateur et interaction avec le systeme de fichiers

CSrss.exe

Gestion des processus, des threads et de la console

fontdrvhost.exe

Gestion des polices du systeme

TABLE 3.4 — Principaux processus Windows et leur role.

Afin de visualiser les informations relatives a tous les processus en cours sur une ma-
chine, nous commencerons par utiliser 'outil System Informer'3. Celui-ci permet d’affi-
cher un grand nombre de parametres pour chaque processus et offre une vue en arbre
tres utile pour comprendre la structure et les interactions entre ceux-ci. La figure 3.3
montre par exemple une illustration de 'arborescence des différents processus discutés
jusqu’ici.

A gauche de I'écran, on retrouve le nom des processus ainsi qu'une arborescence qui
permet de mettre en évidence les processus parents. La colonne au centre donne, quant
aelle, le nom de l'utilisateur qui a initié le processus. Pour la plupart, il s’agit du systeme
lui-méme. En bas de la capture, on apercoit une série de processus lancés par |'utilisateur
fictif "victim". Ony retrouve le démarrage de I'explorateur de fichiers, ainsi qu'une invite
de commande "cmad.exe", un processus lié a I'outil "onedrive" et pour finir le processus
1ié a notre outil System Informer. A droite de I'écran, il est possible d’afficher la ligne de
commande complete qui a permis de lancer chaque processus. Cette information est
précieuse, car cela permet de lier le nom d’'un processus avec le binaire qui est réellement

13. https://systeminformer.sourceforge.io/
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B System Informer [DESKTOP-LF6HGSI\victim] (Administrator)

System View Tools Users Help

@ Refresh €83 Options | Q Find handles or DLLs Ar Systeminformation | 6 @ @ | %
Processes Services Network Disk  Firewall Devices
25... 92B/s 199GB
Name PID CPU I/Ototal . Private b... User name Description Command line
v [@] System Idle Process 97,46 60kB NT AUTHORITY\SYSTEM
v (8] System 4 046 40kB NT AUTHORITY\SYSTEM  NT Kernel & System
[®] Registry 112 6,42MB  NT AUTHORITY\SYSTEM
[®] smss.exe 456 1,12MB NT AUTHORITY\SYSTEM  Windows Session Manager \SystemRoot\System32\smss.exe
[®]) Memory Compression 1688 608kB NT AUTHORITY\SYSTEM
[®] Interrupts 092 0 Interrupts and DPCs.
[] csrss.exe 624 NT AUTHORITY\SYSTEM  Client Server Runtime Process %SystemRoot%\system32\csrss.exe Objec
> [@] wininit.exe 696 NT AUTHORITY\ASYSTEM ~ Windows Start-Up Application wininit.exe
[®] csrss.exe 716 0,03 NT AUTHORITY\ASYSTEM  Client Server Runtime Process 9%SystemRoot%\system32\csrss.exe Objec
v [®] winlogon.exe 768 NT AUTHORITY\ASYSTEM  Windows Logon Application winlogon.exe
[ fontdrvhost.exe 1012 Font Driver Host\UMFD-1  Usermode Font Driver Host “"fontdrvhost.exe”
[®) dwm.exe 1092 0,16 Window Manage\DWM-" Desktop Window Manager "dwm.exe"
> ‘w explorer.exe 5016 0,03 DESKTOP-LF6HGSI\victim  Windows Explorer C\WINDOWS\Explorer.EXE
> BN cmd.exe 11228 DESKTOP-LF6HGSI\victim  Windows Command Processor C:\WINDOWS\system32\cmd.exe /c ""C:\l
[®] MoNotificationUx.exe 7956 DESKTOP-LF6HGSI\victim  Notifications host process C:\WINDOWS\uus\packages\preview\AM
@ OneDrive.Sync.Service.exe 2932 DESKTOP-LF6HGSI\victim  Microsoft OneDrive Sync Service  "C:\Users\victim\AppData\Local\Microsol

5 Systemlnformer.exe

DESKTOP-LF6HGSI\victim

System Informer

“C:\Program Files\Systemlnformer\Systen

FIGURE 3.3 — Visualisation de I'arbre des processus Windows avec System Informer.

exécuté. En déployant I'onglet du processus explorer.exe, on apercoit une liste de sous-
processus directement démarrés a I'aide de 'interface utilisateur, comme illustré sur la
figure 3.4.

v & explorer.exe 5016 DESKTOP-LF6HGSI\victim  C:\WINDOWS\Explorer.EXE
@ SecurityHealthSy... 8376 DESKTOP-Lf “C:
¥ VBoxTray.exe 8452 84B/s DESKTOP-L "G
@ OneDrive.exe 8608 DESKTOP-L kG ppData\Local\Microsoft\OneDrive\OneDrive.exe” /background
s ﬁ ms-teams.exe 979 DESKTOP-LF6HGSI\victim "C:\Users\vict ppData\Local\Mi T ;_{ .exe” d
via msedgewebvi.. 9992 DESKTOP-LF6HGSI\victim “C:\Program Files (x86)\ 142.0.3595. bedded-bi by =1 --we...
- msedgewe... 10016 DESKTOP-LF6HGSI\victim “C:\Program Files 142.0.3595. 3 handl data-d...
= msedgewe... 10176 DESKTOP-LF6HGSI\victim  "C:\Program Files 142.0.3595. pe=gpu-process --gpu-watchdog-t...
= msedgewe... 10188 DESKTOP-LF6HGSI\victim  “C:\Program Files 142.0.3595. e type=utility --utility-sub-
& msedgewe... 8004 DESKTOP-LF6HGSI\victim  “C:\Program Files 142.0359 * --type=utility --utility-sub
8772 DESKTOP-LF6HGSI\victim "C:\Program Files 142.0359 3 —-user-.
5 eminformer.... 0 DESKTOP-LF6HGS\victim 'C:\Program Files\SystemInformer\SystemInformer.exe’
v & cmd.exe 11228 DESKTOP-L CAWINDO! md.exe /c C Doc bat
& conhost.exe 11236 DESKTOP-LF6HGSI\victim  \?AC:AWINDOWS\system32\conhost.exe Oxd
l’ node.exe 7800 DESKTOP-LF6HGSI\victim  C:\Users\Public\ C Doc:
[®) MoNotificationUx.exe 7956 DESKTOP-LF6HGSI\victim  C:\WINDO! MDY Ux.e Type Scan_Seeker_Available /FormFactor Passive /CV pM...
@ OneDrive.Sync.Servi... 2932 DESKTOP-LF6HGSI\victim ae ppData\l \OneD: 25.199.1012.0002_1\OneDrive.Sync.Service.exe" /silentConfig
v € msedge.exe 2484 224B/s DESKTOP-LF6HGSI\victim  "C:\Program Files g P p-wind
€ msedgeexe 3576 DESKTOP-LF6HGSI\victim  “C:\Program Files handler " data-dir=CA\L ppDatalLo...
€ msedge.exe 10048 DESKTOP-LF6HGSI\victim  “C:\Program Files " --type=gpu-p p gp
€ msedge.exe 11084 224B/s DESKTOP-LFHGSI\victim  "C:\Program Files * ~-type=utility --utility ~-lang..

FIGURE 3.4 — Visualisation de I'arbre des processus Windows avec System Informer.

Notez que certaines applications ne semblent pas étre liées au processus explorer.exe.
En réalité, la source de I'exécution d'un programme va déterminer son emplacement
dansl’arborescence des processus. System Informer a par exemple été lancé depuis le bu-
reau alors que l'application Node.js est lancé par cmd.exe lorsque l'utilisateur se
connecte. Il ne faut donc pas limiter les recherches aux processus enfants de I’explo-
rateur de fichiers. En effet, méme si certains processus sont liés a un utilisateur, cela ne
signifie pas pour autant que c’est celui-ci qui les a lui-méme lancés. En réalité, beaucoup
d’entre eux sont automatiquement démarrés par le systeme, mais "pour le compte" de
I'utilisateur spécifié dans la capture d’écran. Le processus héritera alors de permissions
de celui-ci.

Comme expliqué plus t6t dans cette section, I'application svchost.exe est un proces-
sus chapeau pour I'exécution de nombreuses librairies. Il est possible d’inspecter les
parametres passés lors de 'exécution a 'aide de la colonne Command line de System
Informer, a droite de I’écran'*. Un apercu est disponible sur la figure 3.5.

14. Attention, I'outil System Informer doit étre lancé en mode administrateur pour accéder a toutes ces in-
formations
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v [®] wininit.exe 696 wininit.exe
v [@] services.exe 844 C:\WINDOWS\system32\services.exe

> [®] svchost.exe 984 C:\WINDOWS\system32\svchost.exe -k DcomLaunch -p
[®] svchost.exe 628 C:\WINDOWS\system32\svchost.exe -k RPCSS -p
[®] svchost.exe 816 C:\WINDOWS\system32\svchost.exe -k DcomLaunch -p -s LSM
[®] svchost.exe 1132 C\WINDOWS\System32\svchost.exe -k LocalServiceNetworkRestricted -p -s Imhosts
[®] svchost.exe 1272 C\WINDOWS\system32\svchost.exe -k LocalServiceNetworkRestricted -p -s TimeBrokerSvc
[®] svchost.exe 1280 C:\WINDOWS\System32\svchost.exe -k LocalSystemNetworkRestricted -p -s NcbService

> [®] svchost.exe 1308 C\WINDOWS\system32\svchost.exe -k netsvcs -p -s Schedule
[®] svchost.exe 1360 C:\WINDOWS\system32\svchost.exe -k LocalServiceNoNetwork -p
[®] svchost.exe 1392 C\WINDOWS\system32\svchost.exe -k UserProfileService -p -s ProfSvc
[®] svchost.exe 1404 CAWINDOWS\system32\svchost.exe -k LocalService -p -5 nsi
[®] svchost.exe 1500 C:\WINDOWS\system32\svchost.exe -k LocalSy N kRestricted -p -s DevQueryBrok
[®] svchost.exe 1520 C:\WINDOWS\System32\svchost.exe -k netprofm -p -s netprofm

> [®] svchost.exe 1556 C\WINDOWS\system32\svchost.exe -k netsvcs -p -s UserManager
[®] svchost.exe 1572 C:\WINDOWS\system32\svchost.exe -k LocalService -p -s DispBrokerDesktopSvc
[®] svchost.exe 1832 C\WINDOWS\system32\svchost.exe -k NetworkService -p

FIGURE 3.5 — Arguments passés a I'exécution d’une instance svchost.exe.

On y retrouve pour chaque instance de svchost.exe le chemin vers I'exécutable ainsi
que les parametres passés a 'exécution. Ces parametres s’appuient sur la clé de registre
suivante pour opérer :

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows
— NT\CurrentVersion\Svchost

Cette clé de registre structure I'ensemble des services en différents groupes. Histori-
quement, pour des raisons de performances, une instance de svchost.exe était partagée
pour I'exécution de plusieurs services membres d'un groupe défini dans la clé de registre
Svchost. Depuis la version Windows 10 1703, Microsoft a décidé d’établir une instance
suchost par service %, afin d’améliorer la sécurité et la fiabilité du fonctionnement de ses
services '6. Pour lier un processus svchost.exe a une application qui tournera en tache de
fond, on utilise donc le parametre k pour déterminer le groupe de services et le para-
meétre s pour spécifier le service. !”. Par exemple, en consultant la clé de registre Svchost,
on y retrouve le groupe UnistackSvcGroup et dans cette liste, le service CDPUserSvc (voir
figure 3.6).

La commande liée a I'instance svchost sera donc la suivante :

C:\WINDOWS\system32\svchost.exe -k UnistackSvcGroup -s CDPUserSvc

Nous pouvons maintenant lier une instance générique svchost a un nom de service,
mais nous n’avons toujours pas 'information qui spécifie le chemin de I'’exécutable ou
de lalibrairie qui sera exécuté. Il faut pour cela utiliser I'identifiant du processus (process
id, ou PID) pour faire le lien entre une instance svchost et le service. Dans notre exemple
précédent, le service CDPUserSvc est identifié avec le PID 1092. Dans I'onglet Services de
System Informer, on retrouve facilement le service concerné, soit a I'aide du PID ol en
s’aidant du nom de celui-ci. Il est ensuite possible de récupérer des détails plus précis
concernant la librairie utilisée comme illustré sur la figure 3.7.

15. Sila quantité de mémoire vive est suffisante, c’est-a-dire supérieure a 3,5Gb

16. https://learn.microsoft.com/en-us/windows/application-management/
svchost-service-refactoring

17. L'argument -p semble lui définir une politique spécifique lors de I'exécution du service, mais Micro-
soft Windows restant un systeme propriétaire, il n’existe pas de documentation officielle sur le code source de
la partie systeme. Microsoft propose par contre une documentation de son API, utile pour les développeurs
d’applications pour ce systeme d’exploitation
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ﬁ Registry Editor
File Edit View Favorites Help
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Svchost

Edit Multi-String X

Value name: Nolmpersonation
Unistack SvcGroup rorkRestricted
Value data:

UnistoreSve a

CloudBackupRestoreSvc
PimindexMaintenanceSvc
inaServi

Messaging
WpnUserService

UserDataSve ice
OneSyncSve

4 »

ok ] cance

-3 ICService ab) ter;nsvcs

; lr_\vSchr ab) UdkSvcGroup

= ez 88) UnistackSvcGroup
Loty ,E,‘f] UserProfileService
LocalSer i'i] utesve
tz::::: | iﬂWbioSchroup

FIGURE 3.6 — Gestion des groupes de services dans le registre Svchost.

[®] CDPUserSvc_334b1 1092 Connected Devices Platform User Ser...  User share pro... Running  Auto start

[®] SystemEventsBroker 984 System Events Broker Share process Running  Auto start (-
[®] Power 984 Power Share process Running Auto start
[®] PlugPlay 984 Plug and Play Share process Running Demand st:
(8] COPUserSve_334b1 Properties x [fprocess  Running  Auto start

‘e process Running Auto start

P PP Other IS t isharepro.. Running  Auto start

General Recovery Dependendes Dependents Triggers ‘e process Running Demand st:
‘e process Running Auto start

This user service is used for Connected Devices Platform scenarios 4 leprocess Running  Demand st:
‘e process Running Auto start
‘e process Running Auto start
b4 ‘e process Running Auto start
Type: User share process (instance) v Starttype: Auto start v ) process Stopped Demand st:
er Stopped Demand st:
Error control: | Normal viooe| R Stopped  Demand st:
Binary path:  C:\WINDOWS\system32\svchost.exe  Unistack | Browse... leprocess  Stopped  Demand st:
le process Stopped Demand st:
et £r Stopped Demand st:
Password: esscceee O [eprocess Stopped Demand stz

|
e Stopped  Demand st
ServiceDLL:  C:\WINDOWS\System32\CDPUserSve. di e oppe cmenat
|e process Stopped Demand st:

(pelayed start Permissions leprocess Stopped Demand st:
r Stopped Demand st:
r Stopped Demand stz

er Running  Auto start

|share pro... Stopped  Auto start
) process Stopped Demand st:

FIGURE 3.7 — Détails d'un service dans System Informer.

Dans les détails d'un service, est indiqué I'emplacement, a la fois du binaire de sv-
chost, mais également celui de la librairie qui sera chargée, ici : CDPUserSvc.dll. Malheu-
reusement toutes les librairies systemes de Windows ne sont pas forcément bien docu-
mentées. Par contre, il est possible de vérifier si celle-ci a bien été signée par I'autorité
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de certification de Microsoft. Pour cela, il suffit d’effectuer un clic-droit sur le fichier .dll
et de consulter le certificat. La chaine d’autorité permet d’assurer la validité du fichier
comme illustré sur la figure 3.8.

dil Propertie Digital Signature De & Certificate
General  Digtal Sgnatures  Securty Detais Previous Versions General  Detais Certication Path

Certfiation path

Embedded Signatures

tifcate Authority 2010

Neme of signer:  Digest dlgorthm  Timestamp Prodiction PCA 2011

Name: Mirosaft Windos
E-mail [Not available
Sgring tme [Saturday, 11 October 2025 12:12:17

View Certiicate

Catalog Signatures

Nemeofsigner.  CatsogName  Digest slgorthm  Tine

p—
Micosch Windows Mcrosoflindo...~sha2ss say e

Saturday, 11 Octobe,
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FIGURE 3.8 — Vérification du certificat d'une librairie systéme.

1l existe également une application en ligne de commande développée par Microsoft,
sigcheck'® qui permet de vérifier rapidement la validité du certificat d'un exécutable ou
d’une librairie. Ce programme permet également d’effectuer des requétes vers VirusTotal
afin de s’aider de son systéme de détection.

Voler des certificats pour signer des logiciels malveillants - le cas de Stuxnet

Un systeme de défense comme Windows Defender ne peut pas bloquer I'exécu-
tion de chaque nouvelle application sur une machine. Parmi les différentes tech-
niques de détection utilisées, Windows Defender va vérifier le certificat qui a per-
mis de signer un exécutable afin de s’assurer qu'il puisse faire confiance a celui-
ci. S'il s’agit d’'une autorité de certification reconnue, alors I'application scan-
née sera considérée comme légitime. Toutefois, certains groupes d’attaquants
ont parfois réussi a voler des certificats a des entreprises que Windows consi-
dere comme de confiance afin de signer des programmes malveillants. C’est par
exemple ce qu’'ont effectué les concepteurs de Stuxnet en 2010 en volant des cer-
tificats a I'entreprise Realtek pour rendre leur malware kernel indétectable par les
systemes de défense des victimes?. Méme s'il s’agit d’attaques avancées et rares,
il faut garder a I'esprit qu'un logiciel signé n’est pas une garantie absolue pour
conclure qu'il s’agit d'un processus légitime.

a. https://en.wikipedia.org/wiki/Stuxnet

En résumé, la difficulté dans 'analyse des processus en cours sur une machine (que
ce soit sur un systéme en fonctionnement ou en travaillant avec une capture de mémoire
vive) réside dans la distinction de ce qu’est un processus légitime et ce qui ne I'est pas.
Premiérement, il existe un nombre important de processus et services utilisés par le sys-
téme en lui-méme. Il est donc important de pouvoir les identifier rapidement afin de les
exclure d'une analyse. De plus, des applications malveillantes peuvent prendre le nom
de services ou processus connus afin de tromper I'analyste. Il est donc parfois utile de

18. https://learn.microsoft.com/en-us/sysinternals/downloads/sigcheck
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constituer une "white list" de noms de processus a partir d'un systeme sain. Comparer
les résultats permettra de mettre en évidence un delta potentiellement malveillant. No-
tons également que des malwares peuvent utiliser différentes techniques afin de rem-
placer des exécutables ou des librairies existantes en conservant le méme nom. C’est
pour cette raison qu'il est important de vérifier I'empreinte et les certificats des fichiers
binaires a la source de processus suspects. Une autre technique utilisée par les malwares
consiste a effectuer une injection dans la partie de la mémoire réservée a un processus
légitime afin d’y exécuter du code malveillant. Ce type de technique nécessitera une ana-
lyse plus poussée en inspectant les espaces mémoires utilisés par des processus avec des
outils comme Volatility. Dans le chapitre dédié a I’analyse d’un cas réel, nous développe-
rons ces techniques afin de montrer comment identifier des processus malveillants dans
une capture de la mémoire vive.

Activité réseau et connexions a distance

Un ordinateur est rarement utilisé de maniere isolé. La plupart du temps chaque
poste utilisateur sera connecté au réseau interne de I'entreprise et pourra également
communiquer avec I'extérieur via Internet. De plus, une série de services internes a Win-
dows utilisent les protocoles réseau pour des applications qui communiquent locale-
ment au sein d'une méme machine. Pour finir, il est également possible de se connecter
a distance sur une machine, afin de faciliter 'administration ou l'organisation du travail.
L'échange d’'informations par le réseau est1'un des principaux enjeux de la sécurité infor-
matique pour ne pas dire le plus grand. En effet, il estimportant que ces communications
restent privées tout en garantissant leur intégrité et I'authentification des émetteurs et
récepteurs de 'information. De plus, c’est le plus souvent a travers le réseau que les atta-
quants vont pouvoir entrer dans 'infrastructure d'une victime et s’y propager. Lors d'une
réponse a un incident, il sera nécessaire d’identifier les différentes connexions existantes
et passées dans une infrastructure afin d'y détecter de possibles anomalies. Notons qu'’ici
nous nous intéresserons exclusivement aux connexions identifiables sur une machine
Windows. L'analyse du trafic a partir d'une capture sera discutée dans la partie 3 de ce
livre.

TCP et UDP

Les protocoles de transport TCP et UDP permettent d’encapsuler des données en y
ajoutant une adresse de destination (adresse IP, qui permet de différencier les machines)
ainsi qu'un numéro de port (permettant de différencier les applications qui tournent
sur une machine). Le protocole TCP établit une connexion préalable entre les deux ma-
chines qui veulent échanger des paquets afin d’assurer la retransmission des paquets
qui seraient perdus ou corrompus durant I’échange. UDP lui n’utilise pas de systeme de
connexion. Il est généralement considéré comme plus rapide, mais moins fiable.

Identifier le trafic légitime

Comme pour les autres indicateurs de compromission, la tache la plus difficile pour
un analyste consistera a différencier les éléments qui sont propres au fonctionnement
d'un systeme Windows ou des applications légitimes installées sur celui-ci, avec ceux
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LA REPONSE D’INCIDENT

Analyser et réagir face a une cyberattaque

Sécuriser son infrastructure face aux cyberattaques n’est plus suffisant. Il faut se préparer au pire.

Ala suite d'une cyberattaque, les entreprises ou les institutions publiques doivent se redresser. Pour
cela, il est avant tout nécessaire de comprendre ce qui s’est passé.

®(uiles a attaquées et pourquoi ?

®Quelles failles techniques ou humaines ont été exploitées pour prendre le controle de leur
infrastructure ?

® Quelles données ont été exfiltrées ?

Lobjectif de ce livre est de montrer comment il est possible, a partir d’'une masse d'informations, de
trouver les éléments importants qui permettront de comprendre une attaque et de potentiellement
récupérer des données compromises. Pour rencontrer ces objectifs, l'ouvrage s'articule autour de
trois parties qui répondent respectivement aux questions : « Quelles preuves récolter ? Comment les
récolter ?Comment les analyser 7 »

Ce livre propose une approche innovante dans laquelle le lecteur suivra une enquéte a travers un
scénario réaliste de cyberattaque. Le lecteur sera également invité a mener lui-méme cette analyse
grace aux différents exercices et ressources mis a disposition par les auteurs. De plus, ce livre
est accompagné de recommandations de lectures supplémentaires afin d’approfondir certaines
thématiques.
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